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サイバーセキュリティ
―新たな時代の安心・安全

サ
イ
バ
ー
空
間
と
フ
ィ
ジ
カ
ル
空
間
の
融
合
に
よ
る
新
た

な
社
会
「S

o
ciety

5.0

」。
あ
ら
ゆ
る
モ
ノ
・
コ
ト
・
サ
ー

ビ
ス
が
ネ
ッ
ト
ワ
ー
ク
で
つ
な
が
り
、
デ
ー
タ
の
活
用
が
飛

躍
的
に
進
む
こ
と
に
よ
り
、
さ
ま
ざ
ま
な
社
会
的
課
題
が
解

決
さ
れ
る
。
そ
ん
な
輝
か
し
い
未
来
が
到
来
す
る
。
一
方
で
、

サ
イ
バ
ー
攻
撃
の
対
象
が
増
加
し
、
対
策
を
急
が
な
け
れ
ば

あ
ら
ゆ
る
情
報
が
窃
取
さ
れ
、
事
業
の
停
止
や
物
理
的
障
害

ま
で
も
が
引
き
起
こ
さ
れ
て
し
ま
う
。安
心
・
安
全
なS

o
ci-

ety
5.0

を
実
現
す
る
た
め
に
は
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ

ィ
に
万
全
を
期
さ
な
け
れ
ば
な
ら
な
い
。
２
年
後
の
２
０
２

０
年
に
東
京
オ
リ
ン
ピ
ッ
ク
・
パ
ラ
リ
ン
ピ
ッ
ク
を
控
え
た

今
、
関
係
者
の
連
携
の
も
と
対
策
強
化
に
国
を
挙
げ
て
取
り

組
む
こ
と
が
喫
緊
の
課
題
と
な
っ
て
い
る
。

そ
こ
で
本
座
談
会
で
は
、
野
田
聖
子
総
務
大
臣
を
迎
え
、

S
o
ciety

5.0

時
代
に
お
け
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の

あ
り
方
、
対
策
強
化
に
向
け
た
産
学
官
そ
れ
ぞ
れ
の
役
割
と

連
携
に
つ
い
て
議
論
す
る
。
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Society
5.0

の「
ネ
ガ
テ
ィ
ブ
面
」が
、

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
問
題

サ
イ
バ
ー
空
間
、個
々
の
ネ
ッ
ト
ワ
ー
ク
の

双
方
が
セ
キ
ュ
ア
で
あ
る
た
め
に

パ
ラ
リ
ン
ピ
ッ
ク
の

成
功
と
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ

Society
5.0

時
代
に
お
け
る

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

根
本

ま
ず
、Society

5.0

の
推
進
を
提
唱
さ
れ
て

き
た
中
西
副
会
長
よ
り
、
そ
の
コ
ン
セ
プ
ト
や
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
と
の
か
か
わ
り
に
つ
い
て
、
お

話
し
い
た
だ
け
ま
す
か
。

中
西

私
た
ち
の
生
活
に
関
す
る
情
報
、
社
会
イ
ン

フ
ラ
な
ど
、
あ
ら
ゆ
る
も
の
が
デ
ー
タ
化
さ
れ
、
そ

う
し
て
蓄
積
さ
れ
た
デ
ー
タ
が
「
知
恵
の
源
泉
」
と

し
て
新
た
な
価
値
を
生
み
出
し
て
い
く
―
―
こ
れ
が
、

今
起
き
て
い
る
デ
ジ
タ
ル
化
の
大
き
な
波
で
す
。

た
だ
、
デ
ジ
タ
ル
化
と
い
う
と
、
デ
ー
タ
が
オ
ー

プ
ン
に
な
る
こ
と
で
「
プ
ラ
イ
バ
シ
ー
が
な
く
な

る
」
と
不
安
を
感
じ
る
人
も
い
る
で
し
ょ
う
し
、
Ａ

Ｉ
や
ロ
ボ
テ
ィ
ク
ス
の
進
展
で
「
仕
事
が
な
く
な
る

の
で
は
」
と
心
配
し
て
い
る
向
き
も
あ
る
で
し
ょ
う
。

新
し
い
世
界
を
つ
く
ろ
う
と
変
革
し
て
い
く
と
き
、

そ
こ
に
は
ポ
ジ
テ
ィ
ブ
な
側
面
と
ネ
ガ
テ
ィ
ブ
な
側

面
、
両
方
が
生
じ
て
き
ま
す
。

デ
ジ
タ
ル
化
の
ポ
ジ
テ
ィ
ブ
な
側
面
を
と
ら
え
て
、

日
本
あ
る
い
は
世
界
全
体
が
抱
え
る
社
会
的
課
題
を

解
決
し
よ
う
と
い
う
の
が
、Society

5.0

の
大
き
な

ゴ
ー
ル
で
す
。
先
が
見
え
な
い
時
代
だ
か
ら
こ
そ
、

そ
の
ゴ
ー
ル
を
コ
ン
セ
プ
ト
と
し
て
共
有
し
て
お
く

こ
と
が
、と
て
も
大
切
で
す
。そ
れ
がSociety

5.0

の

重
要
な
ポ
イ
ン
ト
で
す
。
国
内
外
か
ら
続
々
と
賛
同

が
寄
せ
ら
れ
て
い
る
こ
と
が
、
関
心
と
期
待
の
大
き

さ
を
物
語
っ
て
い
ま
す
。
そ
し
て
、
今
や
、
現
政
権
の

成
長
戦
略
の
大
き
な
柱
に
位
置
付
け
ら
れ
て
い
ま
す
。

一
方
、
ネ
ガ
テ
ィ
ブ
な
側
面
を
ど
う
マ
ネ
ー
ジ
し

て
い
く
の
か
も
大
き
な
課
題
で
す
。
そ
の
典
型
例
が
、

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
問
題
で
は
な
い
で
し
ょ
う

か
。
あ
ら
ゆ
る
イ
ン
フ
ラ
を
デ
ジ
タ
ル
化
し
て
制
御

し
、
そ
こ
か
ら
生
活
者
の
メ
リ
ッ
ト
を
引
き
出
し
て

い
く
Ｉ
ｏ
Ｔ（Internet

of
T
hings

）の
世
界
で
は
、

サ
イ
バ
ー
攻
撃
に
よ
っ
て
深
刻
な
ダ
メ
ー
ジ
を
受
け

る
リ
ス
ク
が
今
ま
で
以
上
に
高
ま
り
ま
す
。

デ
ジ
タ
ル
化
の
メ
リ
ッ
ト
を
享
受
す
る
一
方
で
、

そ
う
し
た
大
き
な
リ
ス
ク
に
も
対
峙
し
て
い
か
ね
ば

な
ら
な
い
、
こ
れ
が
私
た
ち
の
置
か
れ
て
い
る
現
状

な
の
で
す
。

根
本

遠
藤
副
議
長
は
、
政
府
の
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
戦
略
本
部
の
本
部
員
と
し
て
も
政
策
の
後
押

し
を
さ
れ
て
い
ま
す
が
、
特
に
あ
ら
ゆ
る
モ
ノ
が
つ

な
が
る
Ｉ
ｏ
Ｔ
世
界
に
お
け
る
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
確
保
の
重
要
性
に
つ
い
て
、
ど
の
よ
う
に
お
考

え
で
し
ょ
う
か
。

遠
藤

あ
ら
ゆ
る
モ
ノ
が
つ
な
が
る
こ
と
で
デ
ー
タ

を
収
集
し
、
そ
れ
を
質
の
高
い
情
報
へ
と
仕
上
げ
、

さ
ら
に
新
し
い
価
値
を
つ
く
り
上
げ
る
。
こ
れ
が
Ｉ

ｏ
Ｔ
の
世
界
で
す
。

言
い
換
え
る
と
、
私
た
ち
は
、
個
人
も
、
企
業
も
、

Ｉ
ｏ
Ｔ
の
世
界
に
コ
ネ
ク
ト
し
て
い
か
な
け
れ
ば
、

そ
こ
か
ら
価
値
を
取
り
出
す
こ
と
が
で
き
ま
せ
ん
。

そ
の
と
き
、
サ
イ
バ
ー
空
間
そ
の
も
の
、
私
た
ち
が

価
値
を
つ
く
り
上
げ
る
場
所
、
そ
の
ど
ち
ら
も
「
セ

キ
ュ
ア
な
」
状
態
で
な
け
れ
ば
な
ら
な
い
。
こ
こ
が

ポ
イ
ン
ト
で
す
。

共
通
空
間
、
そ
れ
に
つ
な
が
る
個
々
の
ネ
ッ
ト
ワ

ー
ク
が
セ
キ
ュ
ア
な
状
態
を
確
保
す
る
た
め
に
、
絶

え
ず
努
力
し
て
い
く
必
要
が
あ
り
ま
す
。
そ
の
た
め

の
技
術
を
い
か
に
開
発
し
、
人
材
を
ど
の
よ
う
に
育

成
し
、
共
有
し
て
い
く
か
、
と
い
っ
た
こ
と
が
課
題

に
な
っ
て
き
ま
す
。

当
然
な
が
ら
、
一
個
人
、
一
企
業
の
努
力
で
解
決

で
き
る
も
の
で
は
あ
り
ま
せ
ん
。
国
と
し
て
ど
う
す

る
か
、
と
い
う
極
め
て
大
き
な
課
題
で
す
し
、
国
境

を
越
え
て
国
同
士
の
連
携
の
な
か
で
答
え
を
見
い
だ

し
て
い
く
べ
き
も
の
で
も
あ
る
と
思
っ
て
い
ま
す
。

根
本

野
田
大
臣
は
、
総
務
大
臣
と
し
て
「
Ｉ
ｏ
Ｔ

セ
キ
ュ
リ
テ
ィ
総
合
対
策
」
を
取
り
ま
と
め
、
推
進

す
る
一
方
で
、
自
民
党
「
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

対
策
推
進
議
員
連
盟
」（
以
下
、
議
連
）の
幹
事
長

と
し
て
も
、
長
年
に
わ
た
っ
て
活
動
し
て
こ
ら
れ
ま

し
た
。
ど
の
よ
う
な
経
緯
で
取
り
組
ま
れ
る
よ
う
に

な
っ
た
の
か
、
お
話
し
い
た
だ
け
ま
す
で
し
ょ
う
か
。

野
田

昨
年
８
月
の
総
務
大

臣
就
任
ま
で
の
約
３
年
間
、

私
が
集
中
的
に
取
り
組
ん
で

い
た
課
題
が
２
つ
あ
り
ま
す
。

１
つ
が
パ
ラ
リ
ン
ピ
ッ
ク
で
、

も
う
１
つ
が
サ
イ
バ
ー
セ
キ

ュ
リ
テ
ィ
。
こ
の
２
つ
は
、

実
は
深
く
つ
な
が
っ
て
い
る

の
で
す
。

オ
リ
ン
ピ
ッ
ク
に
は
注
目

が
集
ま
り
ま
す
が
、
そ
れ
に

比
べ
て
、
パ
ラ
リ
ン
ピ
ッ
ク

へ
の
社
会
的
な
関
心
は
ま
だ

ま
だ
低
い
。
そ
れ
で
は
ダ
メ
、

啓
発
活
動
を
進
め
、
ム
ー
ブ

メ
ン
ト
を
し
っ
か
り
つ
く
り

出
さ
な
け
れ
ば
、
と
い
う
こ

と
で
、
党
内
に
ワ
ー
キ
ン
グ

チ
ー
ム
を
立
ち
上
げ
、
議
論

を
始
め
ま
し
た
。

そ
の
な
か
で
、「
聖
子
さ

ん
、
肝
心
な
こ
と
を
忘
れ
て

い
る
よ
、
パ
ラ
リ
ン
ピ
ッ
ク

の
成
功
と
は
何
よ
り
も
、
参

加
し
た
選
手
か
ら
監
督
、
コ
ー
チ
、
応
援
団
に
至
る

ま
で
、
み
ん
な
が
安
心
・
安
全
に
過
ご
し
、
無
事
に

帰
国
す
る
こ
と
だ
よ
」
と
の
ご
指
摘
を
い
た
だ
き
ま

し
た
。
サ
イ
バ
ー
攻
撃
は
、
リ
オ
大
会
で
も
、
そ
の

前
の
ロ
ン
ド
ン
大
会
で
も
、
大
会
期
間
中
に
集
中
し

ま
す
。
東
京
大
会
に
向
け
て
、
一
番
や
ら
な
く
て
は

な
ら
な
い
こ
と
な
の
に
、
議
論
が
す
っ
ぽ
り
と
抜
け

て
い
た
。
そ
れ
が
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
だ
っ
た

わ
け
で
す
。
そ
こ
で
、
有
志
を
集
め
て
勉
強
会
を
始

め
ま
し
た
。

根
本

な
る
ほ
ど
。
そ
れ
が
議
連
の
発
足
に
つ
な
が

る
の
で
す
ね
。

野
田

え
え
。
党
に
も
、
Ｉ
ｏ
Ｔ
、
Ａ
Ｉ
、
第
４
次

産
業
革
命
やSociety

5.0

に
伴
走
す
る
よ
う
な
か
た

ち
で
議
連
や
戦
略
会
議
が
あ
り
ま
す
。
そ
こ
で
は
、

中
西
副
会
長
が
お
っ
し
ゃ
っ
た
ポ
ジ
テ
ィ
ブ
な
話
、

ど
れ
だ
け
価
値
を
生
む
か
、
ど
れ
だ
け
雇
用
が
増
え

る
か
、
と
い
っ
た
話
は
弾
む
の
で
す
が
、
そ
れ
を
支

え
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
議
論
が
進
ん
で
い

な
い
こ
と
に
不
安
を
感
じ
た
の
で
す
。

そ
こ
で
ま
ず
、
議
連
と
し
て
提
言
書
を
つ
く
り
ま

し
た
。
大
会
期
間
中
、
相
当
数
の
サ
イ
バ
ー
攻
撃
が

予
想
さ
れ
る
が
、そ
の
対
策
と
し
て
、ヒ
ト
・
モ
ノ
・

カ
ネ
が
ま
っ
た
く
足
り
て
い
な
い
状
況
で
あ
る
、
と

警
鐘
を
鳴
ら
し
た
の
で
す
。
一
番
の
課
題
は
人
材
で

し
た
。
ト
ッ
プ
ガ
ン
と
呼
ば
れ
る
セ
キ
ュ
リ
テ
ィ
対

策
を
け
ん
引
す
る
人
材
が
い
な
い
こ
と
、
ホ
ワ
イ
ト

ハ
ッ
カ
ー
に
対
す
る
理
解
、
そ
う
し
た
有
為
の
人
材

図表１ サイバーセキュリティ対策の全体像
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東
京
オ
リ
ン
ピ
ッ
ク
・
パ
ラ
リ
ン
ピ
ッ
ク

を
ハ
ッ
カ
ー
た
ち
の「
晴
れ
舞
台
」に

し
な
い

の
活
用
が
進
ん
で
い
な
い
こ
と
な
ど
を
挙
げ
て
、
先

進
国
の
サ
イ
バ
ー
攻
撃
に
対
す
る
備
え
と
比
較
し
て
、

日
本
は
、
さ
ま
ざ
ま
な
阻
害
要
因
が
あ
っ
て
立
ち
遅

れ
て
い
る
こ
と
を
世
に
示
し
ま
し
た
。

そ
れ
か
ら
総
理
官
邸
に
向
か
い
、
安
倍
総
理
に
提

言
を
直
接
お
見
せ
し
ま
し
た
。
す
る
と
、
実
は
総
理

も
以
前
か
ら
サ
イ
バ
ー
攻
撃
を
危
惧
さ
れ
て
い
て
、

「
大
会
は
、
同
盟
国
な
ど
に
サ
ポ
ー
ト
し
て
も
ら
い
、

突
貫
工
事
で
乗
り
切
ろ
う
。
た
だ
、
今
後
、Society

5.0

を
推
進
す
る
と
き
、
そ
の
面
の
対
策
が
講
じ
ら

れ
て
い
る
こ
と
が
前
提
条
件
に
な
る
の
だ
か
ら
、
継

続
的
に
取
り
組
ま
な
け
れ
ば
な
ら
な
い
」
と
お
っ
し

ゃ
い
ま
し
た
。

そ
の
後
、
自
分
な
り
に
コ
ツ
コ
ツ
と
議
連
で
の
活

動
を
続
け
て
き
ま
し
た
が
、
図
ら
ず
も
総
務
大
臣
と

な
り
ま
し
た
の
で
、
こ
れ
幸
い
と
ば
か
り
に
、
政
府

内
外
の
皆
さ
ん
の
お
尻
を
た
た
く
の
で
は
な
く
、
プ

ッ
シ
ュ
す
る
か
た
ち
で
が
ん
ば
っ
て
ま
い
り
ま
し
た

（
笑
）。
お
か
げ
さ
ま
で
、
か
な
り
理
解
が
広
ま
り
、

い
ろ
い
ろ
な
こ
と
が
変
わ
っ
て
き
た
と
感
じ
て
い
る

と
こ
ろ
で
す
。

根
本

大
臣
か
ら
、
東
京
大
会
を
乗
り
切
る
に
は
同

盟
国
な
ど
の
サ
ポ
ー
ト
が
不
可
欠
だ
と
い
う
お
話
も

あ
り
ま
し
た
が
、
国
際
政
治
や
安
全
保
障
の
観
点
か

ら
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
研
究
さ
れ
て
い
る
土

屋
先
生
は
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
確
保
に
向
け

た
あ
り
方
は
、
今
後
ど
の
よ
う
に
な
っ
て
い
く
と
み

て
お
ら
れ
る
で
し
ょ
う
か
。

土
屋

政
治
家
の
先
生
を
前
に
は
ば
か
ら
れ
ま
す
が
、

政
治
学
を
専
門
に
し
て
い
る
と
、
ど
う
し
て
も
人
間

を
ネ
ガ
テ
ィ
ブ
に
見
る
癖
が
つ
き
ま
す
。
例
え
ば
、

大
臣
が
本
日
お
持
ち
に
な
っ
た
資
料
「
Ｉ
ｏ
Ｔ
セ
キ

ュ
リ
テ
ィ
総
合
対
策（
２
０
１
７
年
１０
月
公
表
）の
推

進
」
を
見
れ
ば
、
Ｉ
ｏ
Ｔ
機
器
を
狙
っ
た
攻
撃
が
急

増
し
て
い
る
こ
と
が
わ
か
り
ま
す
。
つ
ま
り
、
悪
い

こ
と
を
考
え
る
人
の
方
が
成
長
率
が
高
い
わ
け
で
す
。

こ
こ
が
非
常
に
問
題
だ
と
い
え
ま
す
。

よ
く
「
サ
イ
バ
ー
攻
撃
は
地
球
の
裏
側
か
ら
来

る
」「
い
つ
来
る
か
わ
か
ら
な
い
」
と
い
っ
た
こ
と

が
い
わ
れ
ま
す
。
で
も
、
そ
う
で
は
な
く
て
、
や
は

り
地
政
学
上
の
リ
ス
ク
と
結
び
付
い
て
い
る
の
で
す
。

サ
イ
バ
ー
犯
罪
は
別
と
し
て
、
意
図
的
に
狙
っ
て
く

る
攻
撃
に
は
何
ら
か
の
理
由
が
あ
り
ま
す
。
確
か
に

リ
オ
大
会
で
も
サ
イ
バ
ー
攻
撃
は
あ
り
ま
し
た
が
、

そ
れ
ほ
ど
深
刻
な
問
題
は
起
こ
り
ま
せ
ん
で
し
た
。

そ
の
理
由
は
明
確
で
す
。
当
時
の
ブ
ラ
ジ
ル
は
国
内

に
さ
ま
ざ
ま
な
問
題
を
抱
え
て
い
た
の
で
す
が
、
国

際
的
な
問
題
は
少
な
か
っ
た
の
で
す
。

東
京
の
場
合
は
ど
う
で
し
ょ
う
か
。
今
、
平
昌
大

会
の
開
催
に
あ
わ
せ
、
表
面
的
に
は
落
ち
着
い
て
見

え
る
も
の
の
、
裏
で
は
た
く
さ
ん
の
サ
イ
バ
ー
攻
撃

が
行
わ
れ
て
い
る
こ
と
が
検
知
さ
れ
て
い
ま
す
。
北

朝
鮮
に
見
せ
か
け
な
が
ら
、
ロ
シ
ア
が
オ
リ
ン
ピ
ッ

ク
関
連
サ
イ
ト
に
サ
イ
バ
ー
攻
撃
を
か
け
た
と
報
道

さ
れ
て
い
ま
す
。
ロ
シ
ア
選
手
の
参
加
が
認
め
ら
れ

な
か
っ
た
こ
と
へ
の
報
復
と
み
ら
れ
て
い
ま
す
。
日

本
が
近
隣
諸
国
と
の
間
で
地
政
学
的
な
リ
ス
ク
、
テ

ン
シ
ョ
ン
を
抱
え
て
い
る
以
上
、
東
京
大
会
が
狙
わ

れ
る
こ
と
は
当
然
、
想
定
し
て
お
か
な
け
れ
ば
な
ら

な
い
で
し
ょ
う
。

野
田
大
臣
が
お
っ
し
ゃ
る
と
お
り
、
オ
リ
ン
ピ
ッ

ク
・
パ
ラ
リ
ン
ピ
ッ
ク
は
非
常
に
狙
わ
れ
や
す
い
の

で
す
。
悪
者
ハ
ッ
カ
ー
た
ち
に
と
っ
て
は
「
晴
れ
の

舞
台
」
で
す
か
ら
。

野
田

ハ
ッ
カ
ー
た
ち
の
オ
リ
ン
ピ
ッ
ク
み
た
い
に

な
っ
て
し
ま
っ
た
ら
、
困
り
ま
す
ね
。

土
屋

そ
う
で
す
。や
は
り
目
立
ち
ま
す
か
ら
、「
あ

い
つ
は
す
ご
い
」
と
評
判
が
立
つ
。
悪
名
で
す
け
ど

ね
。
そ
れ
が
一
種
の
シ
グ
ナ
ル
と
な
り
、
わ
れ
も
わ

れ
も
と
名
乗
り
を
上
げ
る
。
パ
フ
ォ
ー
マ
ン
ス
と
し

て
実
行
す
る
人
た
ち
、
市
場
を
混
乱
さ
せ
て
も
う
け

よ
う
と
す
る
人
た
ち
、
あ
る
い
は
政
治
的
な
思
惑
か

ら
「
日
本
に
恥
を
か
か
せ
た
い
」
と
考
え
て
い
る
人

た
ち
、
実
に
さ
ま
ざ
ま
で
す
。
そ
う
し
た
い
ろ
い
ろ

な
動
機
が
交
錯
す
る
な
か
、
大
量
の
サ
イ
バ
ー
攻
撃

が
行
わ
れ
る
わ
け
で
す
。

ま
た
、
現
在
こ
の
領
域
は
「
ス
パ
イ
の
世
界
」、

つ
ま
り
、
各
国
の
イ
ン
テ
リ
ジ
ェ
ン
ス
機
関
が
主
た

る
役
割
を
担
う
世
界
で
す
。
米
国
で
あ
れ
ば
Ｎ
Ｓ
Ａ

（
国
家
安
全
保
障
局
）、英
国
で
あ
れ
ば
Ｇ
Ｃ
Ｈ
Ｑ（
政

府
通
信
本
部
）が
、
サ

イ
バ
ー
防
衛
の
最
前
線

に
立
っ
て
い
ま
す
が
、

日
本
に
は
カ
ウ
ン
タ
ー

パ
ー
ト
と
な
る
組
織
が

あ
り
ま
せ
ん
。

い
ろ
い
ろ
な
法
制
上

の
理
由
が
あ
り
ま
す
が
、

そ
れ
で
は
、
米
国
に
頼

れ
ば
よ
い
の
か
、
英
国

が
助
け
て
く
れ
る
の
か
。

「
情
報
共
有
す
れ
ば
よ

い
」
と
言
う
人
も
い
ま

す
が
、
情
報
は
交
換
す

る
も
の
で
あ
っ
て
、
一

方
的
に
も
ら
え
る
も
の

で
は
あ
り
ま
せ
ん
。

「
日
本
は
何
を
く
れ
る

の
か
」
と
聞
か
れ
た
と

き
に
、
私
た
ち
が
持
っ

て
い
る
知
見
を
提
供
で

き
な
く
て
は
い
け
な
い

の
で
す
。
こ
こ
は
、
早

急
に
対
策
を
講
じ
る
必

要
が
あ
り
ま
す
。

私
も
東
京
大
会
は
、

こ
の
問
題
に
国
民
の
目

が
向
く
非
常
に
良
い
き

っ
か
け
に
な
る
と
思
っ
て
い
ま
す
。
一
方
で
、
２
０

２
０
年
以
降
の
日
本
の
こ
と
も
考
え
て
お
か
な
く
て

は
い
け
ま
せ
ん
。
そ
の
た
め
の
方
策
を
、
今
考
え
る

こ
と
が
大
切
だ
と
思
い
ま
す
。

野
田

土
屋
先
生
の
ご
指
摘
の
と
お
り
、
Ｉ
ｏ
Ｔ
機

器
の
増
加
に
伴
い
、
こ
れ
ら
を
狙
っ
た
サ
イ
バ
ー
攻

撃
が
急
増
し
て
い
ま
す
。
そ
こ
で
、
総
務
省
で
は
、

昨
年
１０
月
に
「
Ｉ
ｏ
Ｔ
セ
キ
ュ
リ
テ
ィ
総
合
対
策
」

を
策
定
し
、
必
要
な
施
策
を
推
進
し
て
い
る
と
こ
ろ

で
す
。

私
た
ち
と
し
て
は
、
Ｉ
ｏ
Ｔ
機
器
の
脆
弱
性
に
つ

い
て
、
ラ
イ
フ
サ
イ
ク
ル
全
体（
設
計
・
製
造
、
販

売
、
設
置
、
運
用
・
保
守
、
利
用
）を
見
通
し
た
対

策
が
必
要
だ
と
考
え
て
い
て
、
体
制
整
備
を
急
い
で

い
ま
す
。
す
で
に
昨
年
９
月
か
ら
実
態
調
査
も
開
始

し
て
お
り
、
そ
の
結
果
を
関
係
事
業
者
と
共
有
し
て

い
く
つ
も
り
で
す
。
そ
の
先
に
、
日
本
発
の
Ｉ
ｏ
Ｔ

機
器
認
証
制
度
を
構
築
で
き
れ
ば
、「
日
本
製
品
は

安
心
・
安
全
だ
」
と
い
う
認
識
が
広
ま
っ
て
、
付
加

価
値
の
向
上
に
貢
献
で
き
る
の
で
は
な
い
か
と
思
っ

て
い
ま
す
。

ま
た
、
東
京
大
会
を
１
つ
の
契
機
に
し
た
い
と

い
う
の
は
、
私
た
ち
も
同
じ
思
い
で
す
。
サ
イ
バ
ー

空
間
で
は
、「
島
国
」
と
い
う
日
本
の
地
政
学
的

な
メ
リ
ッ
ト
が
な
く
な
る
の
だ
、
と
い
う
意
識
を
国

民
の
皆
さ
ん
に
持
っ
て
い
た
だ
く
こ
と
が
大
切
で
す
。

そ
の
鍵
と
な
る
の
は
、
や
は
り
人
材
育
成
だ
と
思

っ
て
い
ま
す
。
私
は
勉
強
会
を
始
め
た
当
初
か
ら
、

図表２ IoTセキュリティ総合対策（２０１７年１０月公表）の推進

提供：総務省

�IoT機器の脆弱性についてライフサイクル全体（設計・製造、販売、
設置、運用・保守、利用）を見通した対策が必要。
→ 関係事業者が連携する取り組みの推進。

�脆弱性調査の実施等のための体制整備が必要。

�民間企業等のサイバーセキ
ュリティにかかる投資を促進。
�サイバー攻撃の被害および
その拡大防止のための、攻
撃・脅威情報の共有の促進。

�二国間および多国間の枠組
みのなかでの情報共有やル
ールづくり、人材育成、研究
開発を推進。

民間企業等における
セキュリティ対策の促進

〇 IoT機器の普及に伴い、IoT機器を狙ったサイバー攻撃が急増。
〇 総務省では、昨年１０月に「IoTセキュリティ総合対策」を策定し、必要な施策を推進。

国際連携の推進

IoTセキュリティ総合対策
脆弱性対策にかかる体制の整備

対策

�圧倒的にセキュリティ人材が
不足するなか、実践的サイ
バー防御演習等を推進。

�セキュリティ運用の知見を
情報共有し、ニーズにあった
研究開発を促進。

研究開発の推進

人材育成の強化

�２０１６年時点でIoT機器の数は
１７３億個と推定。
２０２１年までに３４９億個まで倍増
の見込み。

�うち、約４割が消費者向け。

（出典）IHS Technology

がIoTを狙っている！

IoT機器を狙った攻撃
（Webカメラ、ルーター等）

６４％

観測された全サイバー攻撃
１,２８１億パケットのうち、

現状

〇IoT機器の幾何級数的な増加

〇IoT機器を狙った攻撃が急増
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才
能
あ
る
子
ど
も
た
ち
が

活
躍
で
き
る
環
境
づ
く
り
を

社
会
イ
ン
フ
ラ
を
守
る

「
Ｏ
Ｔ
人
材
」が
不
可
欠

サ
イ
バ
ー
空
間
を
め
ぐ
る

２
つ
の
グ
ル
ー
プ
の
対
立

セ
キ
ュ
リ
テ
ィ
人
材
が
圧

倒
的
に
不
足
し
て
い
る
こ

と
に
危
機
感
を
抱
い
て
い

ま
し
た
。
Ｎ
Ｉ
Ｃ
Ｔ（N

a-

tional
Institute

of
In-

form
ation

and
C
om
-

m
unications

T
echnol-

ogy：

情
報
通
信
研
究
機

構
）に
設
置
さ
れ
た
「
ナ

シ
ョ
ナ
ル
サ
イ
バ
ー
ト
レ

ー
ニ
ン
グ
セ
ン
タ
ー
」
で

は
今
、
東
京
大
会
の
適
切

な
運
営
に
向
け
た
セ
キ
ュ

リ
テ
ィ
人
材
の
育
成
の
た

め
に
、
大
会
開
催
時
を
想

定
し
た
模
擬
演
習
「
サ
イ

バ
ー
コ
ロ
ッ
セ
オ
」
を
実

施
し
て
い
ま
す
。

サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ

人
材
の
育
成

根
本

野
田
大
臣
か
ら
人

材
育
成
の
お
話
が
ご
ざ
い

ま
し
た
が
、
遠
藤
副
議
長

は
、
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
人
材
の
育
成
に
つ
い

て
、
ど
の
よ
う
な
お
考
え
を
お
持
ち
で
す
か
。

遠
藤

大
臣
の
お
っ
し
ゃ
る
と
お
り
、
セ
キ
ュ
リ
テ

ィ
人
材
は
圧
倒
的
に
不
足
し
て
い
ま
す
。
あ
る
調
査

に
よ
る
と
、
情
報
セ
キ
ュ
リ
テ
ィ
に
従
事
す
る
技
術

者
は
２０
数
万
人
で
あ
る
の
に
対
し
、
中
小
を
含
め
た

企
業
数
は
約
３
８
０
万
社
で
、
１
社
に
１
人
ど
こ
ろ

か
、
ま
っ
た
く
足
り
て
い
な
い
の
が
現
状
で
す
。

一
般
家
庭
か
ら
企
業
ま
で
、
セ
キ
ュ
ア
な
環
境
を

つ
く
ろ
う
と
考
え
た
と
き
に
、
ま
ず
、
ど
の
よ
う
に

守
っ
て
い
く
の
か
と
い
う
コ
ン
セ
プ
ト
を
持
つ
こ
と

が
大
切
で
す
。
そ
れ
を
ベ
ー
ス
に
、
ど
ん
な
人
材
が
、

ど
の
く
ら
い
不
足
し
て
い
る
の
か
を
見
定
め
、
育
成

し
て
い
く
こ
と
が
必
要
だ
と
思
い
ま
す
。

実
際
の
サ
イ
バ
ー
ア
タ
ッ
ク
数
を
見
る
と
驚
く
よ

う
な
数
字
で
、
例
え
ば
、
マ
ル
ウ
ェ
ア
は
毎
月
新
た

に
約
１
０
０
０
万
件
が
つ
く
ら
れ
る
と
い
わ
れ
て
い

ま
す
。
当
社
で
も
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
サ
ー

ビ
ス
を
提
供
し
て
い
ま
す
が
、
対
応
し
て
い
る
約
１

０
０
０
件
弱
の
ネ
ッ
ト
ワ
ー
ク
で
、
１
日
に
約
２
億

の
イ
ベ
ン
ト
が
検
知
さ
れ
る
と
い
う
状
況
で
す
。

も
ち
ろ
ん
、
そ
れ
ら
す
べ
て
を
人
が
見
て
い
る
わ

け
に
は
い
か
な
い
の
で
、
Ａ
Ｉ
を
入
れ
る
な
ど
し
て

絞
り
込
む
の
で
す
が
、
そ
れ
で
も
最
後
は
や
は
り
、

人
が
対
応
し
ま
す
。
そ
の
た
め
に
、
ど
の
く
ら
い
の

人
数
が
い
れ
ば
リ
ア
ル
タ
イ
ム
で
処
理
で
き
る
よ
う

に
な
っ
て
く
る
の
か
と
い
っ
た
こ
と
も
、
人
材
育
成

の
基
本
的
な
コ
ン
セ
プ
ト
と
し
て
考
え
て
お
く
必
要

が
あ
り
ま
す
。

も
う
１
つ
重
要
な
の
は
、
国
民
全
体
の
リ
テ
ラ
シ

ー
を
上
げ
る
こ
と
で
す
。
日
常
生
活
で
、「
ネ
ッ
ト

ワ
ー
ク
に
ア
ク
セ
ス
す
る
と
き
は
機
器
を
セ
キ
ュ
ア

な
環
境
に
置
か
な
け
れ
ば
い
け
な
い
」
と
い
う
こ
と

が
、「
食
事
の
と
き
に
お
箸
を
使
う
」
と
い
う
の
と

同
じ
く
ら
い
、
当
た
り
前
に
な
る
こ
と
が
望
ま
し
い

と
思
っ
て
い
ま
す
。
そ
う
な
る
よ
う
に
教
育
、
啓
発

を
進
め
て
い
く
こ
と
が
必
要
で
す
。

ま
た
、
若
い
人
た
ち
の
能
力
を
、
よ
り
早
い
段
階

か
ら
開
発
し
て
い
く
た
め
の
教
育
シ
ス
テ
ム
も
重
要

で
す
。
１５
〜
２０
歳
の
若
者
に
よ
る
Ｉ
Ｔ
関
連
の
犯
罪

は
、
他
の
年
齢
層
と
比
べ
て
非
常
に
高
い
と
い
う
統

計
も
あ
り
ま
す
。
高
い
Ｉ
Ｔ
ス
キ
ル
が
あ
っ
て
も
、

そ
れ
を
ま
っ
と
う
な
か
た
ち
で
発
揮
で
き
る
場
が
な

い
こ
と
が
問
題
な
の
で
は
な
い
で
し
ょ
う
か
。
能
力

が
あ
る
人
が
早
い
段
階
か
ら
高
度
な
教
育
を
受
け
ら

れ
る
仕
組
み
が
必
要
で
す
。

当
社
で
は
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
関
す
る

サ
マ
ー
キ
ャ
ン
プ
を
開
催
し
て
い
て
、
参
加
者
の
最

年
少
は
１０
歳
で
す
。
参
加
に
あ
た
っ
て
誓
約
書
に
署

名
し
て
も
ら
お
う
と
し
た
ら
、
彼
は
、
そ
こ
に
書
い

て
あ
る
漢
字
が
読
め
な
い
。
小
学
校
４
年
生
な
の
で

当
た
り
前
の
話
な
の
で
す
が
、
プ
ロ
グ
ラ
ミ
ン
グ
の

能
力
は
大
人
を
凌
駕
し
て
い
る
。
Ｉ
Ｔ
の
領
域
は
、

学
校
で
教
わ
ら
な
く
て
も
、
自
分
で
ど
ん
ど
ん
学
ぶ

こ
と
が
で
き
る
の
で
す
。
そ
う
し
た
子
ど
も
た
ち
が

能
力
を
活
か
せ
る
よ
う
な
環
境
づ
く
り
を
進
め
な
け

れ
ば
な
ら
な
い
と
感
じ
て
い
ま
す
。

根
本

中
西
副
会
長
、
い
か
が
で
し
ょ
う
か
。

中
西

東
京
オ
リ
ン
ピ
ッ
ク
・
パ
ラ
リ
ン
ピ
ッ
ク
が

開
催
さ
れ
て
い
る
日
本
を
思
い
描
い
て
み
た
と
き
、

列
車
や
飛
行
機
な
ど
、
交
通
機
関
を
は
じ
め
と
す
る

社
会
イ
ン
フ
ラ
が
、
デ
ジ
タ
ル
化
さ
れ
た
仕
組
み
の

な
か
で
動
い
て
い
て
、
そ
こ
を
狙
わ
れ
た
場
合
、
深

刻
な
ダ
メ
ー
ジ
を
受
け
る
こ
と
は
明
ら
か
で
す
。
ま

あ
、
そ
う
い
う
こ
と
を
し
ゃ
べ
る
と
、
狙
う
人
が
出

て
く
る
の
で
、
あ
ま
り
言
い
た
く
は
な
い
の
で
す
が
。

そ
う
な
る
と
、
も
う
１
つ
違
う
教
育
が
必
要
に
な

っ
て
き
ま
す
。
と
い
う
の
も
、
例
え
ば
実
際
に
列
車

は
ど
う
動
い
て
い
る
の
か
、
そ
の
仕
組
み
を
理
解
し

た
う
え
で
守
ら
な
く
て
は
い
け
な
い
か
ら
で
す
。
こ

れ
は
も
う
、
サ
イ
バ
ー
空
間
の
な
か
で
完
結
す
る
話

で
は
あ
り
ま
せ
ん
。
私
た
ち
は
、
こ
れ
を
Ｏ
Ｔ（O

p-

eration
T
echnology

）と
呼
ん
で
い
ま
す
。

実
際
、
ウ
ク
ラ
イ
ナ
で
は
２
０
１
５
年
か
ら
１６
年

に
か
け
て
、
マ
ル
ウ
ェ
ア
に
よ
る
サ
イ
バ
ー
攻
撃
で
、

大
規
模
な
停
電
が
何
度
も
起
き
て
い
ま
す
。
こ
れ
ら

は
、
土
屋
先
生
が
お
っ
し
ゃ
る
政
治
的
な
意
図
で
行

わ
れ
た
攻
撃
で
す
。
生
活
の
生
命
線
で
あ
る
社
会
イ

ン
フ
ラ
が
、
こ
う
し
た
攻
撃
で
脅
か
さ
れ
る
と
い
う

非
常
に
ク
リ
テ
ィ
カ
ル
な
と
こ
ろ
ま
で
来
て
い
る
。

初
期
に
は
、
業
界
単
位
で
イ
ン
シ
デ
ン
ト
情
報
を

い
か
に
共
有
す
る
か
、
と
い
っ
た
こ
と
が
課
題
だ
っ

た
わ
け
で
す
が
、
も
は
や
そ
れ
で
は
不
十
分
で
す
。

自
分
た
ち
の
オ
ペ
レ
ー
シ
ョ
ン
で
閉
じ
て
し
ま
う
の

で
は
な
く
、
社
会
の
仕
組
み
ま
で
考
え
て
連
携
し
、

さ
ら
に
社
会
全
体
を
守
る
に
は
ど
う
す
れ
ば
よ
い
か

と
い
う
考
え
方
を
持
た
な
け
れ
ば
い
け
な
い
時
代
な

の
だ
と
思
っ
て
い
ま
す
。

な
お
、
現
在
、
Ｉ
Ｐ
Ａ（Inform

ation-technol-

ogy
P
rom
otion

A
gency,Japan：

情
報
処
理
推

進
機
構
）の
な
か
に
あ
る
「
産
業
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
セ
ン
タ
ー
」
に
お
い
て
、
Ｏ
Ｔ
と
Ｉ
Ｔ
、
双

方
の
ス
キ
ル
を
持
っ
た
人
材
を
育
成
す
る
プ
ロ
グ
ラ

ム
が
提
供
さ
れ
て
い
ま
す
。

根
本

土
屋
先
生
、
大
学
教
育
あ
る
い
は
国
際
連
携

と
い
っ
た
観
点
か
ら
、
お
願
い
し
ま
す
。

土
屋

私
は
大
学
に
お
り
ま
す
か
ら
「
大
学
で
何
と

か
し
ろ
」
と
い
う
声
は
よ
く
耳
に
し
ま
す
。
で
す
が

遠
藤
副
議
長
の
お
話
か
ら
わ
か
る
よ
う
に
、
大
学
に

入
っ
て
か
ら
教
育
し
た
の
で
は
、
も
う
遅
い
で
す
ね
。

そ
も
そ
も
、
先
ほ
ど
の
小
学
校
４
年
生
の
よ
う
な
子

が
飛
び
級
で
進
学
し
た
い
と
思
っ
て
も
、
今
の
教
育

制
度
で
は
、
な
か
な
か
で
き
な
い
。

う
ち
の
学
部
で
は
、
数
学
と
小
論
文
と
情
報
科
の

図表３ 脆弱性対策にかかる体制の整備（脆弱性調査の実施）

提供：総務省

〇脆弱なIoT機器の実態調査、
所有者等への注意喚起

� IoT機器の調査を実施し、脆
弱性を持つIoT機器が発見さ
れた場合は、インターネットサ
ービスプロバイダー（ISP）等
の協力のもと、当該機器の所
有者・運用者・利用者へ注意
喚起を実施。

〇IoT機器の脆弱性情報の
関係事業者間での共有

� IoT機器の製造事業者等が
脆弱性に迅速に対応すること
を可能とするため、脆弱なIoT
機器の情報を関係事業者間
で共有する仕組みを構築。

〇 すでに流通しているIoT機器のセキュリティ対策については、昨年９月から、脆弱なIoT機器の実態調査を開始。
〇 関係事業者間での情報共有を通じて、対策の強化につなげていきたい。

■ 重要IoT機器にかかる脆弱性調査
■ サイバー攻撃の踏み台となるおそれがある機器にかかる脆弱性調査

脆弱性対策にかかる体制の整備（脆弱性調査の実施）
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従
来
の
能
力
観
に
と
ら
わ
れ
な
い

人
材
育
成
を

３
つ
の
科
目
で
入
学
で
き
る
コ
ー
ス
を
設
置
し
て
い

ま
す
。
今
、
情
報
科
は
、
中
学
校
で
も
高
校
で
も
、

ほ
と
ん
ど
重
視
さ
れ
て
お
ら
ず
、
余
っ
た
時
間
で
受

講
す
る
科
目
の
よ
う
に
な
っ
て
い
る
。
こ
れ
で
は
情

報
リ
テ
ラ
シ
ー
は
上
が
ら
な
い
し
、
特
殊
な
能
力
を

持
っ
た
子
が
救
わ
れ
ま
せ
ん
。
初
等
中
等
教
育
か
ら

変
え
て
い
く
必
要
が
あ
る
と
思
っ
て
い
ま
す
。

で
は
大
学
は
何
を
や
っ
て
い
る
か
と
申
し
ま
す
と
、

国
際
連
携
で
い
え
ば
、
い
ろ
い
ろ
な
大
学
と
提
携
し

た
り
、
国
際
会
議
の
場
で
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

の
現
場
か
ら
お
話
を
伺
っ
た
り
と
い
っ
た
取
り
組
み

を
進
め
て
い
ま
す
。
昨
年
は
、
中
西
副
会
長
に
も
講

演
し
て
い
た
だ
き
ま
し
た
。

一
方
、
国
際
政
治
の
情
勢
か
ら
見
る
と
、
日
米
英

豪
に
欧
州
諸
国
を
加
え
た
グ
ル
ー
プ
と
、
中
国
、
ロ

シ
ア
、
中
東
、
そ
の
他
の
国
々
か
ら
な
る
グ
ル
ー
プ

と
に
分
か
れ
て
し
ま
う
た
め
、
対
話
が
で
き
な
い
と

い
う
状
況
で
す
。

後
者
の
主
張
は
、
こ
う
で
す
。
サ
イ
バ
ー
空
間
は

非
常
に
荒
れ
て
い
て
、
そ
の
た
め
膨
大
な
数
の
攻
撃

が
連
日
行
わ
れ
て
い
る
。
だ
か
ら
、
政
府
が
責
任
を

持
っ
て
対
処
す
べ
き
で
あ
り
、
そ
の
た
め
の
国
際
条

約
を
つ
く
ら
な
け
れ
ば
な
ら
な
い
。
発
展
途
上
国
に

と
っ
て
非
常
に
魅
力
的
な
主
張
で
あ
り
、「
そ
の
と

お
り
」
と
考
え
て
い
る
国
は
少
な
く
あ
り
ま
せ
ん
。

こ
れ
に
対
し
て
、
日
本
を
含
む
前
者
の
グ
ル
ー
プ

は
、
サ
イ
バ
ー
空
間
は
自
由
な
表
現
の
場
で
あ
る
、

だ
か
ら
政
府
が
関
与
す
る
べ
き
で
は
な
い
、
と
い
う

立
場
で
す
。
過
剰
な
規
制
を
も
た
ら
す
よ
う
な
条
約

は
、
自
由
な
情
報
の
流
通
を
阻
害
す
る
と
い
う
考
え

方
で
、
今
の
と
こ
ろ
、
こ
ち
ら
の
主
張
の
方
が
分
が

悪
い
。

こ
れ
ま
で
、
国
連
サ
イ
バ
ー
Ｇ
Ｇ
Ｅ（G

roup
of

G
overnm

entalE
xperts：

政
府
専
門
家
会
合
）で

議
論
し
て
い
た
の
で
す
が
、
昨
年
７
月
に
決
裂
し
、

報
告
書
を
ま
と
め
ら
れ
ま
せ
ん
で
し
た
。
こ
れ
は
、

非
常
に
シ
ョ
ッ
キ
ン
グ
な
出
来
事
で
、
サ
イ
バ
ー
外

交
と
い
う
も
の
が
機
能
し
な
く
な
り
つ
つ
あ
る
こ
と

を
示
し
て
い
ま
す
。

そ
の
結
果
、
昨
年
後
半
か
ら
起
き
て
い
る
こ
と
は

こ
う
で
す
。
Ｏ
Ｓ
Ｃ
Ｅ（O

rganization
for
Secu-

rity
and

C
o-operation

in
E
urope：

欧
州
安
全

保
障
協
力
機
構
）と
い
う
冷
戦
時
代
に
つ
く
ら
れ
た

国
際
的
な
枠
組
み
が
あ
る
の
で
す
が
、
こ
こ
で
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
の
議
論
が
始
ま
り
ま
し
た
。あ

る
い
は
、Ａ
Ｒ
Ｆ（
Ａ
Ｓ
Ｅ
Ａ
Ｎ
地
域
フ
ォ
ー
ラ
ム
）

に
日
米
露
中
が
入
っ
て
の
議
論
も
始
ま
っ
て
い
ま
す
。

サ
イ
バ
ー
空
間
が
ボ
ー
ダ
ー
レ
ス
で
あ
る
に
も
か
か

わ
ら
ず
、
地
域
ご
と
に
議
論
が
進
め
ら
れ
る
と
い
う
、

ち
ょ
っ
と
歪
な
状
況
に
な
っ
て
き
て
い
る
と
い
え
る

で
し
ょ
う
。

そ
う
し
た
な
か
で
、
今
、
日
本
が
一
生
懸
命
進
め

て
い
る
の
が
、
Ａ
Ｓ
Ｅ
Ａ
Ｎ
へ
の
支
援
で
す
。
日
Ａ

Ｓ
Ｅ
Ａ
Ｎ
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
協
議
は
、
も

う
長
い
間
続
け
ら
れ
て
い
ま
す
が
、
そ
こ
に
日
本
政

府
の
関
係
者
、
あ
る
い
は
Ｊ
Ｐ
Ｃ
Ｅ
Ｒ
Ｔ
コ
ー
デ
ィ

ネ
ー
シ
ョ
ン
セ
ン
タ
ー
を
は
じ
め
政
府
の
支
援
を
受

け
て
能
力
構
築
を
行
っ
て
い
る
機
関
の
職
員
が
、
Ａ

Ｓ
Ｅ
Ａ
Ｎ
や
ア
フ
リ
カ
の
国
々
へ
赴
い
て
、
支
援
を

行
っ
て
い
ま
す
。

主
に
現
地
の
若
い
人
材
を
育
て
て
い
ま
す
が
、
そ

の
世
代
が
将
来
、
日
本
の
た
め
に
貢
献
し
て
く
れ
る

こ
と
が
期
待
さ
れ
ま
す
。
そ
う
し
た
か
た
ち
で
の
国

際
連
携
が
進
ん
で
い
る
こ
と
は
、
と
て
も
重
要
な
こ

と
だ
と
思
い
ま
す
。

根
本

大
臣
、
お
三
方
の
お
話
を
聞
い
て
の
感
想
は

い
か
が
で
し
ょ
う
か
。

野
田

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
サ
マ
ー
キ
ャ
ン

プ
に
参
加
し
て
い
る
小
学
生
の
お
話
は
、
と
て
も
示

唆
的
で
す
ね
。
Ｎ
Ｉ
Ｃ
Ｔ
の
ナ
シ
ョ
ナ
ル
サ
イ
バ
ー

ト
レ
ー
ニ
ン
グ
セ
ン
タ
ー
で
も
若
手
セ
キ
ュ
リ
テ
ィ

エ
ン
ジ
ニ
ア
の
育
成（SecH

ack365

）を
行
っ
て
い

ま
す
が
、
最
年
少
の
参
加
者
は
、
や
は
り
１０
歳
で
す
。

私
の
息
子
は
７
歳
に
な
っ
た
ば
か
り
で
、
重
度
の

知
的
障
が
い
が
あ
り
ま
す
が
、
ス
マ
ー
ト
フ
ォ
ン
は

達
人
で
す
。
Ｓ
Ｎ
Ｓ
で
特
定
の
人
物
を
ピ
ッ
ク
ア
ッ

プ
し
て
、
自
分
が
貼
り
付
け
た
写
真
を
送
っ
た
り
し

て
い
る
。
私
た
ち
は
普
通
、
何
か
の
機
器
を
使
う
と

き
、
ま
ず
説
明
書
を
読
ん
で
、
そ
れ
に
従
っ
て
扱
い

方
を
覚
え
て
い
く
わ
け
で
す
が
、
ス
マ
ー
ト
フ
ォ
ン

は
、
年
齢
に
関
係
な
く
、
い
き
な
り
で
き
て
し
ま
う
。

そ
う
し
た
と
こ
ろ
に

も
Ｉ
Ｃ
Ｔ（
情
報
通

信
技
術
）の
「
す
ご

さ
」
を
感
じ
ま
す
し
、

私
た
ち
大
人
が
、
こ

れ
ま
で
の
能
力
観
を

変
え
な
く
て
は
い
け

な
い
と
思
い
ま
す
ね
。

む
し
ろ
一
番
リ
テ

ラ
シ
ー
が
必
要
な
の

は
、
中
小
企
業
の
経

営
者
か
も
し
れ
ま
せ

ん
。
Ｉ
Ｃ
Ｔ
と
か
、

セ
キ
ュ
リ
テ
ィ
と
か

い
う
だ
け
で
、
は
じ

め
か
ら
敬
遠
し
て
し

ま
う
。
そ
の
人
た
ち

が
ど
こ
に
逃
げ
る
か

と
い
う
と
、
保
険
で

す
。
自
分
た
ち
で
身

を
守
る
こ
と
を
あ
き

ら
め
て
、
被
害
に
あ

っ
た
ら
保
険
で
補
填

し
て
も
ら
え
ば
よ
い
、

と
い
う
流
れ
が
、
こ

の
国
に
で
き
て
し
ま

う
と
、Society

5.0

が
世
界
的
に
信
用
さ

れ
な
く
な
り
ま
す
。
そ
こ
は
、
経
団
連
が
率
先
し
て

経
営
者
の
方
々
の
意
識
を
変
え
て
い
た
だ
け
る
と
あ

り
が
た
い
な
と
思
っ
て
い
ま
す
。

海
外
と
の
連
携
に
つ
い
て
で
す
が
、
先
進
国
の
な

か
で
も
、
Ｉ
ｏ
Ｔ
の
脆
弱
性
に
着
目
し
た
の
は
、
日

本
が
一
番
早
か
っ
た
と
思
っ
て
い
ま
す
。
世
界
各
国

の
ユ
ニ
ー
ク
な
取
り
組
み
を
互
い
に
紹
介
し
合
う
こ

と
で
、
情
報
共
有
や
人
材
交
流
を
進
め
て
い
き
た
い

で
す
ね
。
土
屋
先
生
が
指
摘
さ
れ
た
よ
う
に
、
情
報

を
も
ら
う
ば
か
り
で
は
ダ
メ
。
自
分
た
ち
か
ら
オ
ー

プ
ン
に
し
て
、
世
界
の
役
に
立
っ
て
い
く
姿
勢
が
大

切
で
す
。

国
内
に
「IC

T
-ISA
C
Japan

」
と
い
う
民
間
団

体
が
あ
り
ま
す
。
こ
れ
ま
で
、
官
民
連
携
の
プ
ロ
ジ

ェ
ク
ト
を
一
緒
に
進
め
て
き
て
い
ま
す
が
、
こ
こ
に

窓
口
に
な
っ
て
も
ら
っ
て
、
海
外
と
の
情
報
共
有
も

し
っ
か
り
進
め
て
い
き
た
い
と
考
え
て
い
ま
す
。
ま

た
、
現
在
、
法
律
改
正
に
よ
っ
て
Ｉ
ｏ
Ｔ
の
脆
弱
性

対
策
に
取
り
組
む
こ
と
を
考
え
て
い
ま
す
が
、
今
後

は
、
産
学
官
が
連
携
し
て
、
情
報
共
有
や
対
策
に
取

り
組
ん
で
い
く
こ
と
が
必
要
で
す
。
総
務
省
と
し
て

は
、
人
材
を
含
め
、
そ
の
た
め
の
枠
組
み
、
受
け
皿

を
つ
く
っ
て
い
か
な
け
れ
ば
な
ら
な
い
と
思
っ
て
い

ま
す
。

遠
藤

当
社
は
、
総
務
省
の
「
Ａ
Ｓ
Ｅ
Ａ
Ｎ
諸
国
に

お
け
る
サ
イ
バ
ー
防
御
能
力
の
向
上
に
向
け
た
実
践

的
演
習
の
モ
デ
ル
事
業
」
の
一
環
と
し
て
、
２
０
１

５
年
度
か
ら
タ
イ
、
マ
レ
ー
シ
ア
な
ど
の
Ａ
Ｓ
Ｅ
Ａ

図表４ セキュリティ人材の育成（ナショナルサイバートレーニングセンター）

提供：総務省

〇 セキュリティ人材の不足の早急な解消は、政府にとって重要課題。
〇 総務省では、NICTに組織したナショナルサイバートレーニングセンターにおいて人材育成を実施。

� 国の行政機関、地方公共団体、独立行政法人および重要インフラ事業者等に対するサイバー攻撃につい
て、実践的な防御演習を実施（CYDER）

� ２０２０年東京オリンピック・パラリンピック競技大会の適切な運営に向けたセキュリティ人材の育成
（サイバーコロッセオ）

� 若手セキュリティエンジニアの育成（SecHack３６５）

避難・誘導

Wi-Fi・通信環境

社会インフラ

疑似オリンピック
パラリンピック
システム

放送環境

チケット販売

公式HP
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情
報
の
フ
ラ
ッ
ト
な
共
有
が
不
可
欠

企
業
に
お
け
る
セ
キ
ュ
リ
テ
ィ
に

対
す
る
認
識

日
本
で「
ト
ッ
プ
ガ
ン
」を

育
成
で
き
る
か

Ｎ
各
国
の
政
府
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
関
係
機
関

を
対
象
に
、
サ
イ
バ
ー
演
習
を
実
施
し
て
い
ま
す
。

経
済
界
と
し
て
も
Ａ
Ｓ
Ｅ
Ａ
Ｎ
と
の
こ
の
面
で
の
関

係
構
築
を
重
視
し
て
い
ま
す
の
で
、
非
常
に
意
義
の

あ
る
事
業
だ
と
思
っ
て
い
ま
す
。

野
田

総
務
省
は
、
非
常
に
地
道
な
活
動
を
し
て
い

る
役
所
な
の
で
す
が
、
自
分
た
ち
の
Ｐ
Ｒ
が
苦
手
な

と
こ
ろ
が
あ
り
ま
す
の
で
、
そ
う
お
っ
し
ゃ
っ
て
い

た
だ
け
る
の
は
、
と
て
も
あ
り
が
た
い
で
す
。

経
営
者
の
意
識
を

変
え
て
い
く
た
め
に

根
本

野
田
大
臣
か
ら
、
中
小
企
業
経
営
者
の
リ
テ

ラ
シ
ー
を
上
げ
る
こ
と
が
課
題
で
あ
る
と
の
ご
指
摘

が
あ
り
ま
し
た
。
経
団
連
と
し
て
協
力
で
き
る
部
分

も
あ
ろ
う
か
と
思
い
ま
す
が
、
中
西
副
会
長
、
い
か

が
で
し
ょ
う
か
。

中
西

中
小
企
業
の
生
産
性
を
上
げ
る
こ
と
が
、
日

本
の
経
済
力
強
化
の
政
策
に
お
い
て
、
か
な
り
の
ポ

ー
シ
ョ
ン
を
占
め
て
い
る
こ
と
は
間
違
い
あ
り
ま
せ

ん
。
し
か
し
な
が
ら
、
そ
も
そ
も
、
中
小
企
業
、
大

企
業
と
い
う
分
類
が
今
や
成
り
立
た
な
く
な
っ
て
い

る
の
で
は
な
い
で
し
ょ
う
か
。

デ
ジ
タ
ル
化
が
進
む
と
、
サ
プ
ラ
イ
チ
ェ
ー
ン
そ

の
も
の
が
フ
ラ
ッ
ト
に
な
り
、
情
報
共
有
は
、
サ
プ

ラ
イ
チ
ェ
ー
ン
が
活
き
活
き
と
動
く
た
め
の
前
提
条

件
と
な
り
ま
す
。
情
報
の
フ
ラ
ッ
ト
な
共
有
を
放
棄

し
て
し
ま
う
と
、
日
本
の
産
業
構
造
そ
の
も
の
の
脆

弱
性
に
直
結
し
ま
す
の
で
、
危
機
感
を
持
た
な
け
れ

ば
い
け
ま
せ
ん
。

そ
う
考
え
た
と
き
に
、「
小
さ
い
企
業
で
は
情
報

担
当
者
を
ア
サ
イ
ン
で
き
ま
せ
ん
よ
」
と
い
う
と
こ

ろ
か
ら
始
ま
っ
て
、
あ
れ
も
で
き
な
い
、
こ
れ
も
で

き
な
い
、
な
い
な
い
づ
く
し
に
な
っ
て
し
ま
っ
て
は

先
が
な
い
。
そ
う
な
ら
な
い
よ
う
、
例
え
ば
中
小
企

業
を
対
象
に
し
た
ク
ラ
ウ
ド
を
上
手
に
使
っ
て
、
そ

こ
で
セ
キ
ュ
ア
な
ネ
ッ
ト
ワ
ー
ク
を
構
築
す
る
よ
う

な
、
お
金
を
か
け
な
い
技
術
、
仕
組
み
を
つ
く
っ
て

い
く
必
要
が
あ
る
と
思
い
ま
す
。

野
田

例
え
ば
「
Ｉ
Ｃ
Ｔ
寺
子
屋
」
み
た
い
な
も
の

を
つ
く
っ
て
、
経
営
者
の
皆
さ
ん
に
参
加
し
て
も
ら

う
と
い
っ
た
方
法
も
あ
り
ま
す
ね
。
先
ほ
ど
大
学
生

に
な
っ
て
か
ら
で
は
手
遅
れ
だ
と
い
う
お
話
も
あ
り

ま
し
た
け
れ
ど（
笑
）。
で
も
、
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
は
経
営
戦
略
上
必
須
の
課
題
だ
、
と
い
う
こ
と

を
理
解
し
て
も
ら
う
た
め
に
、
い
ろ
い
ろ
な
か
た
ち

で
支
援
し
て
い
き
た
い
と
思
っ
て
い
ま
す
。

根
本

中
小
企
業
の
話
が
出
ま
し
た
が
、
大
企
業
の

経
営
者
は
大
丈
夫
な
の
で
し
ょ
う
か
。

遠
藤

大
企
業
の
経
営
者
は
、
だ
い
ぶ
痛
い
目
に
遭

っ
て
い
ま
す
か
ら
ね
。

中
西

３
年
前
に
経
団
連
で
サ
イ
バ
ー
セ
キ
ュ
リ
テ

ィ
の
話
を
し
た
ら
、「
そ
れ
は
テ
ク
ノ
ロ
ジ
ー
の
話

だ
か
ら
…
」
と
い
う
方
や
、「
う
ち
は
そ
れ
ほ
ど
オ

ン
ラ
イ
ン
に
つ
な
が
っ
て
い
な
い
か
ら
…
」
と
い
う

方
が
、
か
な
り
お
ら
れ
ま
し
た
。
と
こ
ろ
が
、
こ
の

３
年
で
ガ
ラ
ッ
と
変
わ
り
ま
し
た
ね
。

野
田

本
当
で
す
か
。
そ
れ
は
良
い
ニ
ュ
ー
ス
で
す

ね
。

中
西

昨
年
、
経
団
連
の
会
長
・
副
会
長
の
間
で
サ

イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
テ
ー
マ
に
重
点
的
に
議
論

を
し
よ
う
と
い
う
こ
と
に
な
り
ま
し
た
。
ベ
ン
ダ
ー

や
通
信
業
界
の
方
だ
け
が
発
言
し
て
終
わ
り
か
な
…

と
予
想
し
て
い
た
ら
、
な
ん
と
私
た
ち
が
し
ゃ
べ
る

暇
が
な
い
く
ら
い（
笑
）。

た
だ
、
意
識
の
高
ま
り
に
は
手
応
え
を
感
じ
て
い

る
の
で
す
が
、
こ
れ
を
ア
ク
シ
ョ
ン
に
移
さ
な
け
れ

ば
、
ど
う
し
よ
う
も
な
い
。
単
な
る
コ
ス
ト
で
は
な

く
、
投
資
と
し
て
考
え
て
、
お
金
を
使
っ
て
、
人
を

育
て
る
と
い
う
と
こ
ろ
ま
で
や
ら
な
く
て
は
い
け
ま

せ
ん
。
当
然
、
こ
の
取
り
組
み
は
、
今
日
動
け
ば
明

日
に
成
果
が
得
ら
れ
る
と
い
う
も
の
で
は
な
く
、
一

方
で
、
敵
は
日
々
進
歩
し
て
い
る
の
で
、
継
続
的
に

や
っ
て
い
く
必
要
が
あ
り
ま
す
。
果
た
し
て
そ
こ
ま

で
意
識
が
変
わ
っ
て
き
た
の
か
ど
う
か
に
つ
い
て
は
、

あ
ま
り
自
信
は
あ
り
ま
せ
ん
。

遠
藤

い
や
、
か
な
り
い
い
と
こ
ろ
ま
で
来
て
い
る

と
思
い
ま
す
よ
。
日
本
の
大
企
業
は
、
す
で
に
サ
イ

バ
ー
攻
撃
の
対
象
に
な
っ
て
い
ま
す
か
ら
、
意
識
せ

ざ
る
を
得
ま
せ
ん
。

中
西

当
社
に
し
て
も
、
２
〜
３
年
前
ま
で
は
、
入

ら
せ
な
い
、
デ
ー
タ
を
流
出
さ
せ
な
い
、
と
い
う
２

点
を
重
点
に
考
え
て
い
ま
し
た
。
最
近
の
ア
タ
ッ
ク

は
、
例
え
ばW

annaC
ry

の
よ
う
な
も
の
は
、
何

の
目
的
か
わ
か
ら
な
い
け
れ
ど
、
と
に
か
く
フ
ァ
イ

ル
を
破
壊
し
て
い
く
。
入
ら
せ
な
い
、
流
出
さ
せ
な

い
、
と
い
う
ク
ラ
イ
テ
リ
ア（
判
断
基
準
）で
は
防
衛

に
な
り
ま
せ
ん
ね
。

土
屋
「
若
者
が
こ
の
分
野
に
入
っ
て
い
か
な
い
の

は
、
キ
ャ
リ
ア
パ
ス
が
な
い
か
ら
だ
」
と
よ
く
い
わ

れ
ま
す
。
セ
キ
ュ
リ
テ
ィ
担
当
者
が
出
世
し
て
、
社

長
に
な
る
か
と
い
う
と
、
そ
の
可
能
性
は
低
い
、
と

み
ら
れ
て
い
る
の
で
す
。
そ
も
そ
も
セ
キ
ュ
リ
テ
ィ

と
い
う
の
は
、
破
ら
れ
た
ら
怒
ら
れ
る
け
れ
ど
、
破

ら
れ
な
け
れ
ば
「
よ
く
や
っ
た
」
で
終
わ
っ
て
し
ま

う
よ
う
な
と
こ
ろ
が
あ
り
ま
す
。
そ
う
し
た
認
識
も

変
わ
り
つ
つ
あ
る
の
で
し
ょ
う
か
。

中
西

そ
う
い
う
側
面
も
多
少
残
っ
て
は
い
る
け
れ

ど
、
か
な
り
変
わ
っ
て
き
た
と
思
い
ま
す
。
少
な
く

と
も
、
セ
キ
ュ
リ
テ
ィ
人
材
を
世
代
ご
と
に
育
て
て

い
く
こ
と
が
必
須
の
経
営
課
題
で
あ
る
、
と
と
ら
え

ら
れ
る
よ
う
に
な
っ
て
き
ま
し
た
。

土
屋

で
は
、
学
生
に
は
堂
々
と
「
セ
キ
ュ
リ
テ
ィ

を
や
り
な
さ
い
」
と
言
え
ま
す
ね
。

中
西

そ
う
思
い
ま
す
。

野
田

ぜ
ひ
学
部
を
新
設
し
て
く
だ
さ
い（
笑
）。

根
本

先
ほ
ど
大
臣
か
ら
い
わ
ゆ
る
「
ト
ッ
プ
ガ

ン
」
の
話
が
あ
り
ま
し
た
が
、
そ
こ
は
ど
う
な
の
で

し
ょ
う
か
。

遠
藤

ト
ッ
プ
ガ
ン
の
育
成
は
非
常
に
難
し
い
で
す

が
、
ト
ッ
プ
ガ
ン
の
２
つ
下
ぐ
ら
い
の
レ
ベ
ル
で
あ

れ
ば
、
教
育
で
な
ん
と
か
な
り
ま
す
。
そ
こ
か
ら
先

は
個
々
人
の
突
き
詰
め
方
次
第
で
す
。
自
分
で
興
味

を
持
っ
て
学
ん
で
い
く
こ
と
に
な
り
ま
す
ね
。
た
だ
、

教
育
で
育
成
す
る
こ
と
が
可
能
な
層
を
ケ
ア
す
る
だ

け
で
も
、
大
き
な
効
果
が
期
待
で
き
ま
す
。

野
田

ト
ッ
プ
ガ
ン
は
、
Ｉ
Ｃ
Ｔ
技
術
は
も
と
よ
り
、

Ｏ
Ｔ
が
わ
か
っ
て
い
な
い
と
ダ
メ
で
す
ね
。
ア
タ
ッ

ク
を
ど
う
止
め
る
か
に
つ
い
て
は
、
事
業
全
体
に
か

２０２０年の東京パラリンピック成功に向け
た取り組みを進めるなかで、サイバーセ
キュリティの重要性を認識し、自民党
「サイバーセキュリティ対策推進議員連
盟」を立ち上げた。現在は、総務大臣と
して「IoTセキュリティ総合対策」を推
進している。サイバーセキュリティは安
全保障の問題であり、国家として国民を
守らなければならないという思いで取り
組んできた。これからも国会議員の課題
認識を高めつつリテラシー向上に努めて
いくが、経済界からの応援を期待してい
る。 （野田聖子）

変革によって新たな世界が誕生するとき、
ポジティブな側面とネガティブな側面が必
ず生まれる。前者がSociety 5.0実現によ
る社会的課題の解決であるとすれば、後者
の典型例はサイバーセキュリティ問題であ
る。東京オリンピック・パラリンピックで
は、交通機関をはじめとする社会インフラ
への攻撃が想定される。ITのみならずOT
のスキルをも備えた人材育成が急務である。
ここ３年の間に、経営者の認識も大きく変
わってきた。官民連携のもとサイバーセキ
ュリティ対策を推進していきたい。

（中西宏明）
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「
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
統
括
官
」を

新
設

標
準
化
に
向
け
た
合
意
形
成
の

努
力
が
必
要

情
報
共
有
に
お
け
る
言
語
問
題
を

日
本
の
技
術
力
で
解
決
せ
よ

オ
ー
プ
ン
か
つ
柔
軟
な
姿
勢
で

諸
外
国
と
の
関
係
構
築
に
努
め
た
い

か
わ
る
意
思
決
定
が
で
き
る
人
で
な
け
れ
ば
判
断
が

で
き
な
い
。
そ
れ
を
ど
う
や
っ
て
育
て
て
い
く
の
か
、

例
え
ば
、
自
衛
官
か
ら
育
て
て
い
く
の
か
、
エ
ン
ジ

ニ
ア
を
自
衛
官
に
す
る
の
か
、
ま
だ
日
本
で
は
方
向

性
が
定
ま
っ
て
い
ま
せ
ん
。
米
国
で
は
、
か
な
り
若

い
う
ち
に
選
抜
さ
れ
る
よ
う
で
す
が
、
日
本
の
場
合
、

教
育
シ
ス
テ
ム
自
体
を
見
直
さ
な
い
と
難
し
い
で
し

ょ
う
ね
。

遠
藤

世
界
的
に
見
る
と
、
軍
が
教
育
機
関
に
な
っ

て
い
る
ケ
ー
ス
が
多
い
で
す
ね
。

野
田

や
は
り
早
い
う
ち
か
ら
目
を
付
け
る
の
で
す

よ
。

遠
藤

例
え
ば
、
イ
ス
ラ
エ
ル
は
高
等
教
育
の
段
階

で
、
数
学
な
ど
い
く
つ
か
の
学
科
で
優
れ
て
い
る
人

を
、
強
制
的
に
軍
の
教
育
機
関
に
入
れ
る
と
聞
き
ま

し
た
。

中
西

そ
こ
の
出
身
者
が
ベ
ン
チ
ャ
ー
企
業
の
経
営

者
に
な
っ
て
い
ま
す
。
だ
か
ら
、
キ
ャ
リ
ア
パ
ス
が

き
ち
ん
と
あ
る
と
い
え
る
わ
け
で
す
。

対
策
強
化
に
向
け
た

各
主
体
の
役
割
と
連
携

根
本

野
田
大
臣
に
お
伺
い
し
ま
す
。
人
材
育
成
や

リ
テ
ラ
シ
ー
の
向
上
を
含
め
、
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
対
策
を
推
進
す
る
う
え
で
、
政
府
の
役
割
と
体

制
に
つ
い
て
は
、
ど
の
よ
う
に
お
考
え
で
し
ょ
う
か
。

野
田

総
務
省
内
に
情
報
セ
キ
ュ
リ
テ
ィ
政
策
局
を

創
設
す
る
と
い
う
議
論
が
あ
り
ま
し
た
が
、
今
の
行

革
の
な
か
で
は
難
し
い
で
す
ね
。
そ
も
そ
も
横
断
的

に
か
か
わ
る
問
題
な
の
で
、
私
は
庁
レ
ベ
ル
の
組
織

が
必
要
だ
と
思
っ
て
い
ま
す
。

と
は
い
え
、
企
業
の
皆
さ
ん
の
カ
ウ
ン
タ
ー
パ
ー

ト
と
し
て
、
総
務
省
内
に
「
サ
イ
バ
ー
セ
キ
ュ
リ
テ

ィ
統
括
官
」
を
新
設
す
る
こ
と
に
し
ま
し
た
。
そ
こ

に
来
て
い
た
だ
け
れ
ば
、
あ
る
程
度
の
こ
と
は
解
決

で
き
る
し
、
協
力
も
で
き
る
体
制
に
な
り
ま
す
。
後

は
、
審
議
官
を
置
き
、
専
門
の
参
事
官
を
複
数
置
く

こ
と
で
、「
局
」
と
い
う
名
称
こ
そ
付
い
て
い
ま
せ

ん
が
、
局
以
上
の
働
き
が
で
き
る
と
思
っ
て
い
ま
す
。

根
本

国
際
的
な
連
携
に
つ
い
て
は
、
標
準
化
の
問

題
も
あ
る
と
思
い
ま
す
が
、
い
か
が
で
し
ょ
う
か
。

遠
藤

ス
タ
ン
ダ
ー
ダ
イ
ゼ
ー
シ
ョ
ン（
標
準
化
）は
、

絶
対
に
必
要
で
す
。た
だ
、ス
ピ
ー
ド
感
を
ど
う
入
れ

込
ん
で
い
く
か
が
課
題
に
な
っ
て
い
る
と
思
い
ま
す
。

例
え
ば
、
Ｅ
Ｕ
は
個
人
デ
ー
タ
の
保
護
に
関
し
て
、

非
常
に
厳
格
な
制
度
を
全
域
で
適
用
し
よ
う
と
し
て

い
ま
す
し
、
中
国
も
独
自
の
規
制
を
設
け
て
い
ま
す
。

日
本
や
米
国
は
、
あ
る
程
度
自
由
度
を
守
っ
て
い
こ

う
と
い
う
ス
タ
ン
ス
で
す
。
あ
る
領
域
に
関
し
て
は

非
対
称
性
が
出
て
き
て
し
ま
っ
て
い
る
な
か
で
、
共

通
的
な
ス
タ
ン
ダ
ー
ド
を
構
築
し
て
い
く
の
は
、
か

な
り
難
し
い
状
況
に
な
っ
て
い
ま
す
。

ス
タ
ン
ダ
ー
ダ
イ
ゼ
ー
シ
ョ
ン
は
、
国
益
を
含
め

た
議
論
に
な
っ
て
き
ま
す
。
す
で
に
ベ
ー
ス
が
あ
る

な
か
で
、
そ
の
上
に
組
み
上
げ
て
い
く
に
は
、
高
い

レ
ベ
ル
で
合
意
を
形
成
し
、
方
向
感
を
つ
く
っ
て
い

く
努
力
が
必
要
で
す
。
い
ず
れ
に
せ
よ
、
絶
対
に
や

ら
な
く
て
は
な
ら
な
い
こ
と
だ
と
思
っ
て
い
ま
す
。

根
本

土
屋
先
生
、
い
か
が
で
し
ょ
う
か
。

土
屋

情
報
共
有
を
し
よ
う
と
い
う
と
き
に
、
今
ま

で
は
、
担
当
者
が
紙
に
打
ち
出
し
て
、
相
手
に
渡
す

と
い
う
よ
う
な
こ
と
を
や
っ
て
い
た
と
思
い
ま
す
。

当
然
そ
れ
は
時
代
遅
れ
で
、
機
械
と
機
械
が
直
接
対

話
で
き
る
よ
う
な
仕
組
み
を
つ
く
ら
な
け
れ
ば
な
ら

な
い
で
し
ょ
う
。

そ
の
た
め
の
標
準
化
が
と
て
も
重
要
で
、
例
え
ば

「
日
本
の
金
融
業
界
で
、
こ
う
い
う
イ
ン
シ
デ
ン
ト

が
あ
り
ま
し
た
が
、
米
国
で
は
ど
う
で
す
か
？
」
と

聞
く
と
き
に
、
コ
ン
ピ
ュ
ー
タ
ー
が
自
動
で
受
け
答

え
し
て
、
担
当
者
に
見
え
る
よ
う
に
す
る
必
要
が
あ

り
ま
す
。
こ
の
と
き
に
課
題
と
な
っ
て
く
る
の
は
、

言
語
で
す
。
日
本
か
ら
出
て
い
く
イ
ン
シ
デ
ン
ト
情

報
が
日
本
語
で
書
か
れ
て
い
て
は
、
コ
ン
ピ
ュ
ー
タ

ー
同
士
の
対
話
が
成
立
し
て
い
た
と
し
て
も
、
生
身

の
人
間
で
あ
る
相
手
に
は
理
解
不
能
で
す
。

日
立
な
り
、
Ｎ
Ｅ
Ｃ
な
り
が
、
そ
こ
の
工
夫
に
取

り
組
む
こ
と
は
、
国
際
社
会
に
対
す
る
と
て
も
重
要

な
貢
献
に
な
り
ま
す
。例
え
ば
、Ａ
Ｓ
Ｅ
Ａ
Ｎ
の
国
々

で
話
さ
れ
て
い
る
多
様
な
言
語
に
つ
い
て
、
自
動
的

に
友
好
国
間
で
共
有
で
き
る
よ
う
な
シ
ス
テ
ム
が
で

き
る
と
、Society

5.0

に
お
け
る
日
本
の
素
晴
ら
し

い
貢
献
に
な
る
の
で
は
な
い
で
し
ょ
う
か
。

中
西

と
て
も
素
晴
ら
し
い
チ
ャ
レ
ン
ジ
に
な
る
と

思
い
ま
す
。
イ
ン
タ
ー
ネ
ッ
ト
で
は
、
英
語
と
中
国

語
が
二
大
言
語
で
す
か
ら
、
日
本
語
に
ス
テ
ィ
ッ
ク

し
て
い
る
と
、
情
報
共
有
の
限
界
に
直
面
し
て
し
ま

い
ま
す
。

先
ほ
ど
大
臣
が
話
さ
れ
た
Ｉ
ｏ
Ｔ
規
格
の
ス
タ
ン

ダ
ー
ド
も
、
大
き
な
動
き
で
す
。
例
え
ば
、
政
府
調

達
の
な
か
で
納
入
要
件
の
と
こ
ろ
に
ま
で
入
っ
て
く

れ
ば
、
一
気
に
進
む
と
考
え
ら
れ
ま
す
。

そ
う
し
た
こ
と
を
す
べ
て
見
渡
し
た
、
体
系
的
な

ア
プ
ロ
ー
チ
が
で
き
る
体
制
を
つ
く
っ
て
い
か
な
け

れ
ば
、
日
本
は
ど
ん
ど
ん
取
り
残
さ
れ
て
し
ま
う
と

危
惧
し
て
い
ま
す
。

野
田

２０
年
前
、
私
が
小
渕
政
権
で
郵
政
大
臣
を
務

め
て
い
た
時
に
、
日
本
の
Ｉ
Ｔ
政
策
が
ス
タ
ー
ト
し

ま
し
た
。
当
時
も
標
準
化
を
め
ぐ
っ
て
、
規
制
的
な

欧
州
と
自
由
を
優
先
す
る
米
国
の
間
で
確
執
が
あ
り

ま
し
た
。
日
本
は
、
そ
の
境
に
立
っ
て
右
往
左
往
し

て
い
た
わ
け
で
す
が
、
現
在
も
同
じ
状
況
が
続
い
て

い
る
の
だ
ろ
う
と
思
い
ま
す
。

た
だ
、
日
本
国
内
は
人
口
減
少
で
内
需
が
縮
小
し

て
い
く
の
で
す
か
ら
、
外
需
に
シ
フ
ト
し
て
い
く
な

か
で
、
土
屋
先
生
が
指
摘
さ
れ
た
言
語
の
問
題
も
し

か
り
で
す
が
、
と
に
か
く
閉
鎖
的
に
な
ら
ず
、
オ
ー

プ
ン
な
姿
勢
で
、
諸
外
国
と
の
関
係
構
築
に
努
め
な

け
れ
ば
な
ら
な
い
と
思
っ
て
い
ま
す
。

標
準
化
に
関
し
て
、
こ
れ
ま
で
日
本
は
か
た
く
な

に
な
っ
て
し
ま
う
と
こ
ろ
が
あ
り
ま
し
た
が
、
こ
れ

か
ら
は
も
っ
と
柔
軟
な
対
応
が
求
め
ら
れ
ま
す
。
時

に
は
「
鵺
」
の
よ
う
に
、
さ
ま
ざ
ま
な
こ
と
に
対
応

で
き
る
し
た
た
か
さ
が
必
要
か
も
し
れ
ま
せ
ん
。

内
需
が
先
細
り
す
る
な
か
で
外
需
獲
得
に
突
破
口

を
見
い
だ
そ
う
と
い
う
こ
と
も
、Society

5.0

の
コ

ン
セ
プ
ト
の
１
つ
だ
と
す
る
な
ら
ば
、
今
ま
で
考
え

意図的なサイバー攻撃は、必ず地政学上のリ
スクと結び付いている。近隣諸国との緊張関
係を抱える日本は、東京オリンピック・パラ
リンピックが狙われることを想定し、対策を
講じる必要がある。ハッカーたちの「晴れ舞
台」にしてはならない。初等中等教育など早
期に人材を育成する取り組みが必要だ。政府
の過剰な関与を望まない日米英等のグループ
と、国際条約などによる規制強化を主張する
中露・中東諸国等のグループとの間で国際協
議が二極化することを懸念している。日本は、
ASEANとの協議など、各国・各地域との関
係構築を急がなければならない。（土屋大洋）

IoTの世界では、サイバー空間と個々の
ネットワークの双方がセキュアな状態で
あることが求められる。現在、セキュリ
ティ人材は圧倒的に不足している。明確
な対処方針のもと、人材の育成・確保を
図っていく必要がある。同時に、国民の
リテラシーを高める取り組みやSociety
5.0を担う若い世代を育てるための教育
システムの構築も必須である。当社では、
総務省による事業の一環として、
ASEAN諸国での人材育成も行っている。
引き続き産学官の連携、国際的な協調・
協働を進めたい。 （遠藤信博）
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サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
は

安
全
保
障
の
問
題
で
あ
る

て
こ
な
か
っ
た
よ
う
な
こ
と
に
答
え
を
出
し
て
い
か

な
け
れ
ば
い
け
な
い
、
と
痛
感
し
て
い
ま
す
。

中
西

２０
年
前
と
大
き
く
異
な
っ
て
い
る
の
は
、
中

国
の
プ
レ
ゼ
ン
ス
で
す
。
特
に
、
移
動
通
信
分
野
で

「
５
Ｇ
」
の
世
界
が
や
っ
て
く
る
わ
け
で
す
が
、
こ

の
面
で
大
き
な
影
響
力
を
持
つ
中
国
の
動
向
に
左
右

さ
れ
る
と
み
て
い
ま
す
。
だ
か
ら
こ
そ
、
日
本
が
自

ら
の
立
ち
位
置
を
明
確
に
し
て
、
世
界
に
メ
ッ
セ
ー

ジ
を
発
信
し
て
い
く
必
要
が
あ
る
と
思
い
ま
す
。

野
田

お
っ
し
ゃ
る
と
お
り
で
す
。

根
本

で
は
、
最
後
に
本
日
の
議
論
を
総
括
し
て
、

遠
藤
副
議
長
よ
り
お
願
い
し
ま
す
。

遠
藤

や
は
り
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
は
「
国
で

し
っ
か
り
守
る
」
と
い
う
考
え
方
が
重
要
で
す
。
そ

の
意
味
で
、
官
民
が
一
体
と
な
っ
て
方
向
性
を
定
め

る
よ
う
な
体
制
が
整
っ
て
き
た
こ
と
を
と
て
も
う
れ

し
く
、
心
強
く
思
っ
て
い
ま
す
。

政
府
内
で
も
各
省
庁
、
各
部
署
に
よ
っ
て
役
割
分

担
が
あ
ろ
う
か
と
思
い
ま
す
が
、
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
は
ボ
ー
ダ
ー
レ
ス
な
領
域
で
す
。
そ
の
観
点

か
ら
い
え
ば
、
部
署
に
よ
っ
て
プ
ラ
イ
オ
リ
テ
ィ
が

異
な
っ
て
は
な
ら
な
い
と
思
い
ま
す
。

「
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
は
、
す
べ
て
の
プ
ラ
ッ

ト
フ
ォ
ー
ム
で
あ
る
」
と
い
う
認
識
を
共
有
し
つ
つ
、

産
学
官
が
連
携
し
て
取
り
組
み
を
推
進
し
て
い
け
る

こ
と
を
、
心
か
ら
願
っ
て
い
ま
す
。

野
田

私
も
同
じ
思
い
で
す
。
先
ほ
ど
お
話
し
し
た

と
お
り
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
勉
強
会
を
立

ち
上
げ
た
こ
ろ
は
、
な
か
な
か
周
囲
の
理
解
が
得
ら

れ
ず
、
孤
独
な
世
界
を
漂
っ
て
い
る
心
持
ち
で
お
り

ま
し
た
。
国
会
で
は
、
目
に
見
え
な
い
課
題
は
議
論

に
な
り
ま
せ
ん
。
そ
う
い
う
政
治
的
欠
如
の
状
態
か

ら
ス
タ
ー
ト
し
た
わ
け
で
す
が
、
経
団
連
の
な
か
で

も
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
議
論
が
盛
り
上
が
っ

て
い
る
と
い
う
お
話
を
聞
き
、
大
変
心
強
く
思
っ
て

い
ま
す
。

遠
藤
副
議
長
が
指
摘
さ
れ
た
と
お
り
、
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
は
安
全
保
障
の
問
題
で
す
。
私
は
、

「
安
全
保
障
な
の
に
予
算
が
付
い
て
い
な
い
の
は
お

か
し
い
、
国
民
を
守
る
気
が
な
い
国
家
に
し
て
は
い

け
な
い
」
と
い
う
思
い
で
取
り
組
ん
で
き
ま
し
た
。

こ
れ
か
ら
も
国
会
議
員
に
働
き
か
け
、
議
員
の
課
題

認
識
を
高
め
つ
つ
、
リ
テ
ラ
シ
ー
向
上
に
努
め
て
い

き
ま
す
。
ぜ
ひ
経
済
界
の
皆
さ
ん
か
ら
も
ハ
ッ
パ
を

か
け
て
い
た
だ
け
た
ら
、
う
れ
し
く
思
い
ま
す
。
今

日
は
素
晴
ら
し
い
応
援
団
に
恵
ま
れ
た
思
い
で
す
。

あ
り
が
と
う
ご
ざ
い
ま
し
た
。

根
本

わ
れ
わ
れ
経
団
連
と
し
て
も
、
大
臣
の
思
い

を
し
っ
か
り
と
受
け
止
め
て
、
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
の
推
進
に
取
り
組
ん
で
い
き
た
い
と
思
い
ま
す
。

本
日
は
貴
重
な
ご
意
見
を
あ
り
が
と
う
ご
ざ
い
ま
し

た
。

（
２
０
１
８
年
２
月
１４
日

帝
国
ホ
テ
ル
に
て
）

撮影：工藤裕文


