
提
　
言

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
巡
る
状
況

　

我
が
国
で
は
、
新
型
コ
ロ
ナ
ウ
イ
ル
ス
感
染
拡
大

前
か
ら
、
業
種
を
問
わ
ず
デ
ジ
タ
ル
ト
ラ
ン
ス
フ
ォ

ー
メ
ー
シ
ョ
ン（
Ｄ
Ｘ
）の
必
要
性
・
重
要
性
が
浸
透

し
、
サ
イ
バ
ー
空
間
と
フ
ィ
ジ
カ
ル
空
間
の
融
合
が

進
展
し
た
。
そ
の
一
方
で
、
Ｄ
Ｘ
の
進
展
に
よ
り
、

サ
イ
バ
ー
攻
撃
を
受
け
た
際
の
被
害
が
フ
ィ
ジ
カ
ル

空
間
に
も
波
及
し
、
事
業
継
続
に
甚
大
な
影
響
を
及

ぼ
す
こ
と
と
な
っ
て
い
る
。
加
え
て
、
新
型
コ
ロ
ナ

ウ
イ
ル
ス
感
染
拡
大
に
伴
う
、
急
激
な
テ
レ
ワ
ー
ク

へ
の
移
行
、
取
引
先
や
海
外
子
会
社
を
は
じ
め
と
し

た
サ
プ
ラ
イ
チ
ェ
ー
ン
を
経
由
し
た
サ
イ
バ
ー
攻
撃

の
増
加
に
よ
り
、
セ
キ
ュ
リ
テ
ィ
対
策
を
講
ず
べ
き

範
囲
が
拡
大
し
て
い
る
ほ
か
、
国
家
間
に
お
け
る
地

政
学
的
緊
張
が
サ
イ
バ
ー
空
間
へ
波
及
し
て
い
る
な

ど
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
巡
る
状
況
は
、
大

き
く
変
化
し
て
い
る
。

（注）サプライチェーン・サイバーセキュリティ・コンソーシアム：� �
https://www.ipa.go.jp/security/keihatsu/sme/sc3/index.html

　

経
団
連
は
、
政
府
が
次
期
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

戦
略
の
検
討
を
進
め
て
い
る
こ
と
を
踏
ま
え
、
提
言

「
全
員
参
加
に
よ
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
実

現
に
向
け
て
」
を
公
表
し
た
。
我
が
国
全
体
の
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
強
化
に
は
、
誰
も
が
主
体
的
に

危
機
意
識
を
持
っ
て
取
り
組
む
「Cybersecurity 

by A
ll

」
が
重
要
で
あ
る
。
実
現
に
向
け
た
方
策
は

以
下
の
通
り
で
あ
る
。

C
ybersecurity by A

ll

に 

必
要
な
３
つ
の
視
点

⑴
各
主
体
の
果
た
す
べ
き
役
割

　

我
が
国
全
体
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
強
化

す
る
に
は
、
各
主
体
が
次
の
よ
う
に
、
そ
れ
ぞ
れ
の

役
割
を
果
た
す
必
要
が
あ
る
。

　

�

①
国
─
国
際
動
向
も
踏
ま
え
つ
つ
、
率
先
垂
範

し
て
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
取
り
組
み
、
企

業
や
地
方
公
共
団
体
の
手
本
と
な
る
対
策
を
実
施

　

��

②
経
営
層
─
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
経
営

課
題
と
し
て
捉
え
、
自
主
的
な
取
り
組
み
を
推
進

　

�

③
サ
プ
ラ
イ
チ
ェ
ー
ン
─
サ
プ
ラ
イ
チ
ェ
ー
ン
・

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
・
コ
ン
ソ
ー
シ
ア
ム（
注
）を

通
じ
、
中
小
企
業
を
中
心
と
し
た
サ
プ
ラ
イ
チ
ェ

ー
ン
全
体
の
セ
キ
ュ
リ
テ
ィ
を
強
化

　

�

④
社
会
全
体
─
被
害
者
を
過
度
に
責
め
な
い
意

識
を
醸
成

⑵
人
材
育
成
・
研
究
開
発
力
強
化

　

我
が
国
全
体
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
強
化
に

あ
た
っ
て
は
、
社
会
の
全
構
成
員
に
向
け
た
セ
キ
ュ

リ
テ
ィ
リ
テ
ラ
シ
ー
教
育
に
加
え
、Ｉ
Ｔ・セ
キ
ュ
リ

「
全
員
参
加
に
よ
る
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
の
実
現
に
向
け
て
」を
公
表

─C
ybersecurity by A

ll

の
実
現
を
目
指
す

サイバーセキュリティ委員長
日本電気会長

遠
えんどう
藤信

のぶひろ
博

サイバーセキュリティ委員長
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金
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サ
イ
バ
ー
攻
撃
の
予
測
・
特
定
・
対
処
能
力
の
強
化

を
求
め
る
と
と
も
に
、
サ
イ
バ
ー
攻
撃
を
受
け
た
際

の
報
告
・
相
談
窓
口
の
一
元
化
、
出
入
国
管
理
・
捜

査
等
の
物
理
的
セ
キ
ュ
リ
テ
ィ
の
連
携
促
進
を
期
待

す
る
。
併
せ
て
、
各
機
関
・
国
・
地
域
間
で
の
迅
速

な
情
報
共
有
等
の
前
提
と
な
る
、
関
係
者
の
信
頼
性

を
担
保
す
る
仕
組
み
の
検
討
が
必
要
で
あ
る
。

　

サ
イ
バ
ー
空
間
と
フ
ィ
ジ
カ
ル
空
間
の
融
合
が
進

み
、
相
互
依
存
が
深
化
す
る
中
、
重
要
イ
ン
フ
ラ
分

野
の
相
互
依
存
関
係
の
分
析
、
Ｉ
ｏ
Ｔ
化
・
デ
ジ
タ

ル
化
・
ク
ラ
ウ
ド
化
と
い
っ
た
社
会
変
化
を
踏
ま
え

た
新
た
な
重
要
イ
ン
フ
ラ
分
野
の
追
加
検
討
が
不
可

欠
で
あ
る
。
加
え
て
、
既
存
の
施
策
・
枠
組
み
・
法

制
度
に
つ
い
て
、
時
勢
に
合
わ
せ
た
不
断
の
見
直

し
・
検
証
を
実
行
す
べ
き
で
あ
る
。

Society 5.0

の
実
現
に
向
け
て

　

サ
イ
バ
ー
空
間
と
フ
ィ
ジ
カ
ル
空
間
の
垣
根
が
低

く
な
り
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
は
社
会
の
全
構

成
員
が
取
り
組
む
べ
き
事
項
と
な
っ
た
。
ま
た
、
国

家
間
の
地
政
学
的
緊
張
が
サ
イ
バ
ー
空
間
に
も
波
及

し
て
お
り
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
は
我
が
国
の

安
全
保
障
に
も
関
わ
る
重
要
な
課
題
と
な
っ
て
い
る
。

　

経
団
連
と
し
て
は
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
は

Ｄ
Ｘ
を
推
進
し
、Society 5.0

を
実
現
す
る
た
め
の

根
幹
で
あ
る
と
い
う
認
識
の
も
と
、
サ
イ
バ
ー
空
間

の
信
頼
性
確
保
に
向
け
た
取
り
組
み
を
こ
れ
か
ら
も

続
け
て
い
く
。

テ
ィ
専
門
人
材
と
協
働
す
る
う
え
で
必
要
な
知
識
の

習
得
が
、
役
職
・
部
門
に
か
か
わ
ら
ず
求
め
ら
れ
る
。

　

ま
た
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
研
究
開
発
推

進
に
は
、Beyond 5G

を
は
じ
め
と
し
た
新
た
な

社
会
基
盤
を
安
全
に
構
築
す
る
こ
と
へ
の
貢
献
、
Ａ

Ｉ
・
量
子
技
術
と
い
っ
た
新
た
な
価
値
を
生
み
出
す

と
同
時
に
サ
イ
バ
ー
空
間
上
の
脅
威
に
成
り
得
る
技

術
へ
の
対
応
が
重
要
と
な
る
。
こ
れ
ら
の
技
術
は
市

場
の
ポ
テ
ン
シ
ャ
ル
の
高
さ
に
加
え
、
安
全
保
障
に

も
関
わ
る
領
域
で
あ
る
と
い
う
認
識
を
持
ち
、
国
際

的
に
リ
ー
ド
す
る
立
場
と
な
る
た
め
、
国
際
標
準
化

に
対
応
す
べ
き
で
あ
る
。

　

サ
イ
バ
ー
空
間
の
信
頼
性
確
保
に
あ
た
っ
て
は
、

使
用
す
る
製
品
・
サ
ー
ビ
ス
の
信
頼
性
が
確
保
さ
れ

て
い
る
こ
と
が
前
提
と
な
る
。
ス
マ
ー
ト
製
品
、
ロ

ボ
ッ
ト
を
は
じ
め
と
し
た
Ｉ
ｏ
Ｔ
製
品
の
一
般
家
庭

へ
の
普
及
に
よ
り
、
あ
ら
ゆ
る
人
・
場
所
が
サ
イ
バ

ー
空
間
と
繋
が
っ
て
い
る
昨
今
の
状
況
に
お
い
て
、

企
業
は
「
セ
キ
ュ
リ
テ
ィ
・
バ
イ
・
デ
ザ
イ
ン
」
の

考
え
に
基
づ
き
、
製
品
の
設
計
・
製
造
段
階
か
ら
セ

キ
ュ
リ
テ
ィ
を
意
識
す
る
こ
と
に
加
え
、
出
荷
後
も

セ
キ
ュ
リ
テ
ィ
パ
ッ
チ
の
更
新
等
に
よ
り
、
ラ
イ
フ
サ

イ
ク
ル
を
通
じ
て
信
頼
性
を
高
め
続
け
な
け
れ
ば
な

ら
な
い
。
政
府
に
は
、
具
体
的
な
行
動
の
段
階
で
悩

み
を
抱
え
る
企
業
等
を
支
援
す
る
た
め
、
我
が
国
の

技
術
を
用
い
た
信
頼
性
の
高
い
製
品
・
サ
ー
ビ
ス
に

関
す
る
情
報
を
明
ら
か
に
す
る
と
と
も
に
、
適
切
な

使
用
に
関
す
る
ガ
イ
ド
ラ
イ
ン
の
整
備
を
求
め
た
い
。

⑶
社
会
の
変
化
に
対
応
し
た
取
り
組
み
の
推
進

　

全
員
参
加
に
よ
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
実

現
す
る
た
め
、
参
加
者
へ
過
度
な
負
担
を
強
い
ず
に

効
果
的
な
対
策
を
可
能
と
す
る
体
制
を
整
え
る
こ
と

が
重
要
で
あ
る
。
政
府
に
は
、
サ
イ
バ
ー
攻
撃
の
被

害
発
生
時
に
迅
速
な
情
報
共
有
・
対
処
が
可
能
と
な

る
よ
う
、
関
係
府
省
庁
間
の
さ
ら
な
る
連
携
並
び
に

□ Cybersecurity by All の実現に向けては、各主体の役割発揮、人材育成・研究開発力強化、
社会の変化への対応といった視点から、取り組みの推進が必要

視点１　各主体の果たすべき役割

① 国による率先垂範
② サイバーセキュリティ経営のさらなる推進
③ サプライチェーン全体での取り組み強化
④ 官民一体での社会風土醸成

視点２　人材育成・研究開発力強化
① 全員参加の人材教育
② 産業・国際競争力の強化
③ サイバー空間の信頼性確保への貢献

視点３　社会の変化に対応した
　　　　取り組みの推進

① 連携の強化
② 重要インフラの分野の相互依存関係の
　 分析および新規分野の追加
③ 既存制度の検証

図表　全員参加によるサイバーセキュリティの実現に向けた３つの視点
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