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サイバーセキュリティ経営宣言
東京オリンピック・パラリンピック競技大会までが重点取り組み期間
経営課題としてサイバーセキュリティを認識

サイバーリスクハンドブック
全米取締役協会が作成した〞Cyber Risk Oversight Handbook〞の日本版
企業の取締役等が果たすべき役割等について、五つの原則を提示

全員参加によるサイバーセキュリティの実現に向けて
政府の新たなサイバーセキュリティ戦略策定の動きを捉えた提言
誰もが主体的に危機意識を持って取り組む「Cybersecurity by All」
実現に向けた三つの視点を提示

サイバーセキュリティ経営宣言2.0
サプライチェーン全体を俯瞰したサイバーセキュリティの強化

経団連では、サプライチェーン全体を俯瞰した
サイバーセキュリティ強化に向けた３本柱の取り組み

（産業横断／官民連携／国際連携）を推進

ਤද̍ 経団連のこれまでの取り組みと主な提言

出所：経団連事務局作成
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ʢ஫̍ʣサイバー安全保障分野での対応能力の向上に向けた有識者会議
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セキュリティエンジニアとしての実務、暗号・セキュリティ分
野の調査研究、新規事業開発支援を経て、情報セキュリティ
国際会議Black Hat Japanの企画・運営に従事。2007年か
ら、米国サイバー犯罪対策組織APWGのアジア・リエゾンを
務める。セキュリティ・キャンプ協議会国際連携WGにおいて、
Global Cybersecurity Camp（GCC）や国家サイバー統括室
と共同主催する国際的なサイバーセキュリティ人材育成競技
International Cybersecurity Challenge（ICC）などを通じた
次世代人材育成を主導。世界トップクラスの国際会議CODE
BLUE発起人。千葉工業大学変革センター研究員

ਤද̏ 能動的サイバー防御のポイント

出所：内閣官房国家サイバー統括室資料より抜粋



15 142026・4 2026・4

特集 サイバーセキュリティ対策の最前線

੡
඼
໊
౳
Λ
͋
Β
͔
͡
Ί
ಧ
͚
ग़
͠
ͯ
͍
ͨ
ͩ
͘
͜

ͱ
ỏ
ͦ
͠
ͯ
࣮
ࡍ
ʹ
߈
ܸ
Λ
ड
͚
ͨ
ا
ۀ
΍
૊
৫
͔

Β
ỏ
߈
ܸ
ʹ
ؔ
͢
Δ
৘
ใ
Λ
ఏ
ڙ
͠
ͯ
͍
ͨ
ͩ
͘
͜

ͱ
Λ
૝
ఆ
͠
ͯ
͍
·
͢
Ố
ಛ
ʹ
ج
װ
Π
ϯ
ϑ
ϥ
ࣄ
ۀ

ऀ
͸
ỏ
ࠃ
ຽ
ੜ
׆
Λ
ࢧ
͑
Δ
ۃ
Ί
ͯ
ॏ
ཁ
ͳ
ଘ
ࡏ
Ͱ

͢
Ố
Ͳ
ͷ
Α
͏
ͳ
γ
ε
ς
Ϝ
Λ
อ
༗
͠
ͯ
͍
Δ
ͷ
͔

Λ
Մ
ೳ
ͳ
ൣ
ғ
Ͱ
೺
Ѳ
͠
ỏ
࣮
ࡍ
ʹ
߈
ܸ
Λ
ड
͚
ͨ

ͱ
͖
ʹ
ỏ
ͦ
ͷ
಺
༰
ʹ
ͭ
͍
ͯ
৘
ใ
ఏ
ڙ
Λ
͓
ئ
͍

͢
Δ
͜
ͱ
ʹ
ͳ
Γ
·
͢
Ố

ೋ
ͭ
໨
͕
ủ
௨
৴
৘
ใ
ͷ
ར
༻
Ứ
Ͱ
͢
Ố
α
Π
ό

ồ
ۭ
ؒ
্
ͷ
௨
৴
৘
ใ
Λ
ऩ
ू
ɾ
෼
ੳ
͢
Δ
͜
ͱ
Ͱ
ỏ

߈
ܸ
ऀ
Λ
ݕ
஌
͠
·
͢
Ố
ྫ
͑
͹
ỏ
֎
ࠃ
͔
Β
Π
ϯ

λ
ồ
ω
ỽ
τ
Λ
௨
͡
ͯ
ػ
ց
త
ʹ
ૹ
৴
͞
Ε
Δ
α
Π

ό
ồ
߈
ܸ
΍
ỏ
͢
Ͱ
ʹ
ඃ
֐
͕
ى
͖
ͯ
͍
Δ
৔
߹
ỏ

ͦ
ͷ
௨
৴
৘
ใ
Λ
Ϟ
χ
λ
Ϧ
ϯ
ά
͠
·
͢
Ố
ͦ
͠
ͯ
ỏ

߈
ܸ
ऀ
ͷ
ઓ
ུ
΍
ઓ
ज़
Λ
෼
ੳ
͠
ỏ
α
Π
ό
ồ
߈
ܸ

ͷ
࢘
ྩ
ౝ
ͱ
ͳ
Δ
̘
２
α
ồ
ό
ồ

（
注
３
）͕

Ͳ
͜
ʹ
͋
Δ
ͷ

͔
ỏ
ͦ
Ε
ʹ
ࢦ
ࣔ
Λ
ग़
͠
ͯ
͍
Δ
߈
ܸ
ओ
ମ
͸
୭
ͳ

ͷ
͔
Λ
೺
Ѳ
͢
Δ
͜
ͱ
Λ
ỏ
ࠓ
ճ
ͷ
๏
཯
Ͱ
͸
ඇ
ৗ

ʹ
ॏ
ࢹ
͠
ͯ
͍
·
͢
Ố

ࡾ
ͭ
໨
͕
ủ
Ξ
Ϋ
η
ε
ɾ
ແ
֐
Խ
ા
ஔ
Ứ
Ͱ
͢
Ố

͜
Ε
·
Ͱ
ͷ
ࠃ
಺
๏
੍
Ͱ
͸
ỏ
੓
෎
͕
͜
͏
͠
ͨ
ા

ஔ
Λ
࣮
ࢪ
͢
Δ
͜
ͱ
͸
ඞ
ͣ
͠
΋
ೝ
Ί
Β
Ε
ͯ
͖
·

ͤ
Μ
Ͱ
͠
ͨ
͕
ỏ
ࠓ
ճ
ỏ
ൣ
ғ
Λ
޿
͛
·
͠
ͨ
Ố
۩

ମ
త
ͳ
ા
ஔ
ͷ
ൣ
ғ
͸
έ
ồ
ε
ɾ
ό
Π
ɾ
έ
ồ
ε
Ͱ

͠
Ỷ
͏
Ốủ
Ξ
Ϋ
η
ε
ɾ
ແ
֐
Խ
ા
ஔ
Ứ
ͱ
͍
͏
ํ

๏
ͩ
͚
Ͱ
͸
ͳ
͘
ỏ
ຽ
ؒ
ʹ
ର
͢
Δ
஫
ҙ
ש
ى
΍
ޮ

Ռ
త
ͳ
๷
ޚ
๏
ͷ
ఏ
ࣔ
Λ
ߦ
͏
৔
߹
΋
͋
Ε
͹
ỏ
֎

ަ
త
഑
ྀ
Λ
౿
·
͑
ͭ
ͭ
ỏ
߈
ܸ
ऀ
Λ
໊
ࢦ
͠
Ͱ
ඇ

೉
͢
Δ
ỏ
͍
Θ
Ώ
Δ
ủ
ύ
ϒ
Ϧ
ỽ
Ϋ
ɾ
Ξ
τ
Ϧ
Ϗ
ỿ

ồ
γ
ἀ
ϯ
Ứ
Λ
ߦ
͏
৔
߹
΋
͋
Δ
Ͱ
͠
Ỷ
͏
Ố

੓
෎
ͱ
͠
ͯ
Կ
͕
Ͱ
͖
Δ
ͷ
͔
ỏ
ຽ
ؒ
ʹ
Կ
Λ
ಇ

͖
͔
͚
ỏ
Ͳ
ͷ
Α
͏
ͳ
ڠ
ྗ
Λ
ಘ
Δ
ͷ
͔
ỏ
Π
ϊ
ϕ

ồ
ς
ỹ
ϒ
ʹ
ߟ
͑
ͯ
͍
͖
ͨ
͍
ͱ
ࢥ
ỳ
ͯ
͍
·
͢
͕
ỏ

೔
ຊ
ࠃ
ݑ
๏
Լ
ʹ
͓
͍
ͯ
΋
ỏ
ඞ
ཁ
ͳ
৔
߹
ʹ
͸
੓

෎
͕
Ξ
Ϋ
η
ε
ɾ
ແ
֐
Խ
ા
ஔ
·
Ͱ
ߦ
͏
͜
ͱ
͸
΍

Ή
Λ
ಘ
ͳ
͍
ͱ
ߟ
͑
ͯ
͍
·
͢
Ố
৘
ใ
Λ
ू
Ί
ͨ
͏

͑
Ͱ
ỏ
੓
෎
ͱ
͠
ͯ
Ͳ
͜
·
Ͱ
ͷ
ા
ஔ
Λ
ͱ
Δ
͜
ͱ

Λ
ೝ
Ί
Δ
ͷ
͔
ỏ
ͦ
ͷ
෯
Λ
޿
͛
ͨ
͜
ͱ
͕
ࠓ
ճ
ͷ

๏
੍
౓
ͷ
࠷
େ
ͷ
؟
໨
Ͱ
͢
Ố

׭
ຽ
৘
ใ
ڞ
༗
ͷҰମ
ײ
Λ

͞
Β
ʹ
ਂ
Խ

ԕ
౻

ೳ
ಈ
త
α
Π
ό
ồ
๷
ޚ
͸
ỏ
͜
Ε
·
Ͱ
Α
Γ

΍
΍
౿
Έ
ࠐ
Μ
ͩ
ྖ
Ҭ
Λ
ؚ
Ί
ͨ
৘
ใ
ͷ
ڞ
༗
Խ
Λ

໨
ࢦ
͢
΋
ͷ
Ͱ
͋
Γ
ỏ
ඇ
ৗ
ʹ
༗
ҙ
ٛ
ͳ
੍
౓
ͩ
ͱ

ࢥ
ỳ
ͯ
͍
·
͢
Ố
৘
ใ
͸
ڞ
༗
͞
Ε
ͯ
͜
ͦ
େ
͖
ͳ

Ձ
஋
Λ
࣋
ͪ
·
͢
Ố
೔
ຊ
ࠃ
಺
Ͱ
ỏ
৘
ใ
Λ
Ϧ
Ξ
ϧ

λ
Π
Ϝ
ʹ
׭
ຽ
Ͱ
ڞ
༗
͢
Δ
࢓
૊
Έ
Λ
ߏ
ங
͢
Δ
͜

ͱ
͸
ỏ
ඇ
ৗ
ʹ
ॏ
ཁ
ͩ
ͱ
ࢥ
͍
·
͢
Ố

Ұ
ํ
Ͱ
ຽ
ؒ
ͷ
՝
୊
ͱ
͠
ͯ
͸
ỏ
α
Π
ό
ồ
߈
ܸ

Λ
ਖ਼
֬
͔
ͭ
Ϧ
Ξ
ϧ
λ
Π
Ϝ
ʹ
੓
෎
ʹ
఻
͑
Β
Ε
Δ

͔
Ͳ
͏
͔
ͱ
͍
͏
఺
͕
͋
Γ
·
͢
Ố
ࠓ
ճ
ỏ
Π
ϯ
γ

σ
ϯ
τ
ใ
ࠂ
ͷ
ϑ
Ỽ
ồ
Ϛ
ỽ
τ
͕
౷
Ұ
͞
Ε
ỏ
ใ
ࠂ

૭
ޱ
ͷ
Ұ
ຊ
Խ
΋
ਐ
Ί
Β
Ε
ͯ
͍
·
͢
Ố
࣮
຿
্
ỏ

ඇ
ৗ
ʹ
༗
ޮ
ͳ
औ
Γ
૊
Έ
Ͱ
͋
Δ
ͱ
ߟ
͑
ͯ
͓
Γ
ỏ

ײ
ँ
͠
ͯ
͍
·
͢
Ố

ࠓ
ޙ
͸
ỏ
͜
ͷ
੍
౓
͕
࣮
ࡍ
ʹ
Ք
ಇ
͢
Δ
த
Ͱ
ỏ

ا
ۀ
ଆ
ʹ
ੜ
͡
Δ
ϝ
Ϧ
ỽ
τ
Λ
ỏ
Α
Γ
໌
֬
ʹ
ϑ
ỹ

ồ
υ
ό
ỽ
Ϋ
͠
ͯ
͍
ͨ
ͩ
͚
Δ
͜
ͱ
Λ
ظ
଴
͠
ͯ
͍

·
͢
Ố
ྫ
͑
͹
ỏ
ຽ
ؒ
ʹ
͸
த
ʑ
ಧ
͔
ͳ
͍
ւ
֎
Ͱ

ى
͖
ͯ
͍
Δ
ࣄ
৅
΋
ؚ
Ί
ͨ
৘
ใ
ڞ
༗
΍
ỏ
ͦ
Ε
ʹ

ର
͢
Δ
ର
Ԡ
ࡦ
΍
஫
ҙ
఺
ʹ
ͭ
͍
ͯ
΋
৘
ใ
ڞ
༗
͕

ͳ
͞
Ε
Ε
͹
ỏ
ຽ
ؒ
ଆ
͔
Β
৘
ใ
ఏ
ڙ
ʹ
ڠ
ྗ
͢
Δ

ҙ
ٛ
΍
ỏ
ͦ
ͷ
ϝ
Ϧ
ỽ
τ
ͷ
େ
͖
͞
Λ
ײ
͡
Β
Ε
Δ

Α
͏
ʹ
ͳ
Δ
ͱ
ࢥ
͍
·
͢
Ố

·
ͨ
ỏ
ࠓ
ճ
ͷ
औ
Γ
૊
Έ
Ͱ
׭
ຽ
ͷ
Ұ
ମ
ײ
͕
ৢ

੒
͞
Ε
Δ
͜
ͱ
͕
ظ
଴
͞
Ε
·
͢
͕
ỏ
͞
Β
ʹ
ͦ
ͷ

ઌ
ỏ
͜
ͷ
Ұ
ମ
ײ
Λ
ϕ
ồ
ε
ͱ
͠
ͨ
۩
ମ
త
ͳ
׆
ಈ

ʹ
ͭ
ͳ
͛
Β
Ε
Δ
ͱ
ྑ
͍
ͱ
ࢥ
͍
·
͢
Ốྫ
͑
͹
ỏઌ

΄
Ͳ
͓
࿩
ʹ
ग़
ͨICSCoE

ʹ
͸
ड
ߨ
ऀ
ͷ
̤
̗
ʗ

̤
̜
૊
৫
͕
͋
Γ
ỏ
Ͳ
͜
͔
Ͱ
໰
୊
͕
ى
͖
ͨ
ͱ
͖

ʹ
ỏ
̤
̗
ʗ
̤
̜
͕
ࢧ
ԉ
Ͱ
͖
ͳ
͍
͔
ͱ
͍
ỳ
ͨ
ٞ

࿦
͕
ߦ
Θ
Ε
ͯ
͍
·
͢
Ố
͜
ͷ
Α
͏
ʹ
ỏ
࢈
ֶ
׭
͕

Ұ
ମ
ͱ
ͳ
ỳ
ͯ
ղ
ੳ
΍
෼
ੳ
Λ
ߦ
͏
͜
ͱ
͕
౰
ͨ
Γ

લ
ʹ
ͳ
Ε
͹
ỏ
Α
Γ
ߴ
౓
Ͱ
ε
ϐ
ồ
υ
ײ
ͷ
͋
Δ
՝

୊
ղ
ܾ
͕
Մ
ೳ
ʹ
ͳ
Γ
ỏ
ຽ
ؒ
ͷ
ਓ
ࡐ
ʹ
ͱ
ỳ
ͯ
΋

ࣾ
ձ
ʹ
ର
͢
Δ
ࣗ
Β
ͷ
໾
ׂ
ͷ
Ұ
ͭ
ͩ
ͱ
ײ
͡
Β
Ε

Δ
ͷ
Ͱ
͸
ͳ
͍
Ͱ
͠
Ỷ
͏
͔
Ố

α
Π
ό
ồ
ɾ
Ϩ
δ
Ϧ
Τ
ϯ
ε
ͷ
޲
্
͸
ỏ
ࠃ
ຽ
Ұ

ਓ
ͻ
ͱ
Γ
͕
ࣗ
෼
͝
ͱ
ͱ
͠
ͯ
ଊ
͑
ỏ
ࣗ
Β
͕
౴
͑

Λ
ͭ
͘
Δ
ͱ
͍
͏
ೝ
ࣝ
Λ
࣋
ͪ
ỏ
ͦ
Ε
͕
޿
͘
ڞ
༗

͞
Ε
Δ
͜
ͱ
Ͱ
ਐ
Ή
΋
ͷ
ͩ
ͱ
ࢥ
͍
·
͢
Ố
ͦ
͏
͠

ͨ
؀
ڥ
Λ
ͭ
͘
Γ
্
͛
ͯ
͍
͘
͜
ͱ
͜
ͦ
͕
ỏ
ೳ
ಈ

త
α
Π
ό
ồ
๷
ޚ
ͷ
੍
౓
ͷ
ઌ
ʹ
ظ
଴
͞
Ε
Δ
࢟
ͩ

ͱ
ࢥ
͍
·
͢
Ố
Ξ
Ϋ
ς
ỹ
ϒ
ɾ
σ
ỹ
ϑ
ỻ
ϯ
ε
ͱ
͍

͏
ݴ
༿
͸
ỏ
߈
ܸ
ʹ
ର
͢
Δ
ର
Ԡ
ͩ
͚
Ͱ
ͳ
͘
ỏ
Θ

Ε
Θ
Ε
ࣗ
਎
͕
Ξ
Ϋ
ς
ỹ
ϒ
ʹ
ͳ
Δ
ඞ
ཁ
͕
͋
Δ
ͱ

͍
͏
ҙ
ຯ
΋
ؚ
·
Ε
Δ
ͷ
ͩ
ͱ
ࢥ
͍
·
͢
Ố

ຽ
΋
׭
΋
ԕ
ྀ
ͳ
͘
೤
Λ
࣋
ỳ
ͯ

ղ
ܾ
ʹ
޲
͔
͍
ͨ
͍

ࣰ
ా

ICSCoE

Λ
ى
఺
ʹ
α
Π
ό
ồ
η
Ω
ỿ
Ϧ
ς

ỹ
ਓ
ࡐ
͕
࢈
ۀ
ԣ
அ
Ͱ
ਝ
଎
ʹ
ର
Ԡ
Ͱ
͖
Δ
࢓
૊
Έ

ʹ
͸
ỏ
օ
͞
·
΋
೤
ҙ
Λ
͓
࣋
ͪ
Ͱ
͢
͠
ỏ
ظ
଴
͠

ͯ
͍
·
͢
Ố

ί
ϛ
ỿ
χ
ς
ỹ
ͷ
ܗ
੒
ͱ
͍
͏
఺
Ͱ
͸
ỏ
ྫ
͑
͹

ӳ
ࠃ
Ͱ
͸
ຽ
ؒ
Ͱ
Ͱ
͖
ͳ
͍
͜
ͱ
Λ
੓
෎
͕
α
ϙ
ồ

τ
͢
Δ
ỏ
ͱ
͍
͏
ඇ
ৗ
ʹ
γ
ϯ
ϓ
ϧ
ͳ
ํ
਑
Λ
࠾
ỳ

ͯ
͍
·
͢
ỐCO

D
E
BLU

E

ͷ
Α
͏
ͳ
Χ
ϯ
ϑ
Ỹ

Ϩ
ϯ
ε
Λ
੓
෎
͕
࣮
ࢪ
͠
ͯ
͍
·
͢
Ố
ຽ
ؒ
ͩ
͚
Ͱ

͸
ऑ
͔
ỳ
ͨ
఺
Λ
ิ
͍
ͳ
͕
Β
ỏ
৘
ใ
ڞ
༗
͠
ỏ
׭

ຽ
ڠ
ಇ
Ͱ
ࠃ
Λ
क
ỳ
ͯ
͍
·
͢
Ố

׭
ຽ
࿈
ܞ
Λ
ػ
ೳ
͞
ͤ
Δ
ͱ
͍
͏
؍
఺
Ͱ
͸
ỏ
ถ

ࠃ
ͷ
औ
Γ
૊
Έ
͸
ඇ
ৗ
ʹ
Α
͘
Ͱ
͖
ͯ
͍
Δ
ͱ
ৗ
ʑ

ײ
͡
ͯ
͍
·
͢
Ố
੓
෎
Ͱ
ಇ
͍
ͯ
͍
ͨ
ਓ
͕
ຽ
ؒ
ʹ

Ҡ
Γ
ỏ
̣
̥
̤
Λ
ཱ
ͪ
্
͛
ͯ
੓
෎
Ͱ
͸
ର
Ԡ
Ͱ
͖

ͳ
͍
෦
෼
Λ
ࢧ
ԉ
͠
ỏ
·
ͨ
੓
෎
ʹ
໭
Δ
ͳ
Ͳ
ỏ
ਓ

ࡐ
͕
ߦ
͖
དྷ
͠
ͯ
͍
·
͢
Ố

ถ
ࠃ
Ͱ
։
࠵
͞
Ε
Δ
ੈ
ք
࠷
େ
ڃ
ͷ
η
Ω
ỿ
Ϧ
ς

ỹ
Π
ϕ
ϯ
τD

EF
CO
N

ʹ
͸
ỏ
ϗ
ϫ
Π
τ
ϋ
ỽ
Χ

ồ
ỏ
੓
෎
ؔ
܎
ऀ
ỏ
܉
ؔ
܎
ऀ
ͳ
Ͳ
਺
ສ
ਓ
͕
ू
·

Γ
·
͢
Ố
ͦ
͜
Ͱ
͸
ỏ
࠷
৽
ͷ
τ
Ϩ
ϯ
υ
͕
ڞ
༗
͞

Ε
Δ
ͩ
͚
Ͱ
ͳ
͘
ỏ
߈
ܸ
ͷ
൜
ߦ
ओ
ମ
΍
ख
ޱ
ỏ
໨

త
Λ
ಛ
ఆ
͢
Δ
ỏ
͍
Θ
Ώ
Δ
ủ
Ξ
τ
Ϧ
Ϗ
ỿ
ồ
γ
ἀ

ϯ
Ứ
ʹ
ͭ
͍
ͯ
΋
ỏ
ཱ
৔
Λ
௒
͑
ͯ
ٞ
࿦
͕
ަ
Θ
͞

Ε
·
͢
Ố
͜
͏
͠
ͨ
ỏ
཰
௚
ʹ
࿩
ͤ
Δ
ί
ϛ
ỿ
χ
ς

ỹ
͕
ཧ
૝
ͩ
ͱ
ࢥ
͍
·
͢
Ố

༏
Ε
ͨ
ί
ϛ
ỿ
χ
ς
ỹ
ͷ
ڞ
௨
఺
͸
೤
ҙ
͕
͋
Δ

͜
ͱ
Ͱ
͢
Ố
ͦ
ͷ
೤
ྔ
Λ
໨
ࢦ
͠
ͯ
ਓ
͸
ू
·
Γ
ỏ

෺
ࣄ
Λ
੒
͠
਱
͛
ͯ
͍
͖
·
͢
Ố
ߴ
౓
੒
௕
ظ
ͷ
೔

ຊ
΋
ỏἔ
ͳ
Μ
ͱ
͔
ͤ
Ͷ
͹
ͳ
Β
Μ
〟ͱ
͍
͏
ڧ
͍
ࢥ

͍
͕
ࣾ
ձ
Λ
ಈ
͔
͠
·
͠
ͨ
Ố
α
Π
ό
ồ
η
Ω
ỿ
Ϧ

ς
ỹ
ͷ
໰
୊
΋
ỏ
·
͞
ʹ
ࠓ
͕
ͦ
ͷ
ہ
໘
Ͱ
͸
ͳ
͍

Ͱ
͠
Ỷ
͏
͔
Ố
ຽ
΋
׭
΋
ԕ
ྀ
͢
Δ
͜
ͱ
ͳ
͘
ỏ
૒

ํ
͕
೤
ҙ
Λ
࣋
ỳ
ͯ
ỏ
Π
ϯ
λ
ϥ
Ϋ
ς
ỹ
ϒ
ͳ
ର
࿩

Λ
ॏ
Ͷ
ͯ
ղ
ܾ
ʹ
޲
͔
͏
΂
͖
ͩ
ͱ
ࢥ
͍
·
͢
Ố
ཧ

૝
త
ʹ
͸
ỏ
ී
ஈ
͔
Β
ཱ
৔
Λ
௒
͑
ͯ
ỏ
ԕ
ྀ
ͳ
͘

ަ
ྲྀ
Ͱ
͖
Δ
ؔ
܎
͕
ங
͔
Ε
ỏ
੓
෎
ͱ
ຽ
ؒ
ا
ۀ
ͱ

ʢ஫̏ʣC2サーバー：マルウエアに感染した端末を遠隔操作するため、
攻撃者が指令を送るサーバー

$0%& #-6&ʹ͓͚Δ׆ಈʢηΩϡϦςΟਓࡐͷҭ੒ɾωοτϫʔΫͮ͘Γʣ

$0%& #-6&ʹ͓͚Δ׆ಈʢڥࠃΛӽ͑ͨηΩϡϦςΟ
ίϛϡχςΟͱͷަྲྀʣ



17 162026・4 2026・4

特集 サイバーセキュリティ対策の最前線

Ͱ
ߦ
͖
དྷ
Ͱ
͖
Δ
؀
ڥ
ʹ
ỏ
೔
ຊ
΋
ͳ
Δ
ͱ
Α
͍
ͱ

ࢥ
͍
·
͢
Ố

ݱ
৔
͕
ಈ
͖
΍
͢
͘
ͳ
Δ

࢓
૊
Έ
͕
େ
੾

࿇
ݟ

ࣰ
ా
͞
Μ
͕
͓
ỳ
͠
Ỵ
Δ
௨
Γ
ỏ
α
Π
ό
ồ

η
Ω
ỿ
Ϧ
ς
ỹ
ͷ
ݱ
৔
ʹ
͸
ỏ
೤
ҙ
Λ
࣋
ỳ
ͨ
ํ
͕

ଟ
͘
͍
·
͢
Ố
ೳ
ಈ
త
α
Π
ό
ồ
๷
ޚ
͕
੒
ཱ
͠
ͨ

ͱ
͖
ỏ
ݱ
৔
Ͱ
͸
େ
ม
ت
Μ
Ͱ
͍
·
͠
ͨ
Ố
׭
ຽ
Ұ

ମ
Ͱ
උ
͑
ͯ
͍
͘
͜
ͱ
Λ
ॏ
ࢹ
͢
Δ
ͷ
͸
ỏ
ݱ
৔
ͷ

ࢥ
͍
΋
ಉ
͡
Ͱ
͢
Ố

࣮
຿
ͷ
ཱ
৔
͔
Β
ݟ
Δ
ͱ
ỏ
Ұ
൪
ͷ
ϙ
Π
ϯ
τ
͸
ỏ

৘
ใ
ͷ
ྔ
΍
ਫ਼
౓
ͦ
ͷ
΋
ͷ
Α
Γ
΋
ỏ
ͦ
Ε
͕
ݱ
৔

Ͱ
Ͳ
ͷ
Α
͏
ʹ
࢖
Θ
Ε
Δ
͔
ͩ
ͱ
ࢥ
͍
·
͢
Ố
ࠃ
࿈

΍
ά
ϩ
ồ
ό
ϧ
ا
ۀ
Ͱ
α
Π
ό
ồ
ର
Ԡ
Λ
͠
ͯ
೉
͠

͞
Λ
ײ
͡
ͨ
ͷ
͸
ỏ
ٕ
ज़
త
ͳ
ର
Ԡ
Ͱ
͸
ͳ
͘
ỏ
໾

ׂ
΍
੹
೚
ͷ
͋
Γ
ํ
ỏ
શ
ମ
ͷ
ಈ
͔
͠
ํ
Ͱ
͢
Ố
৘

ใ
͸
ू
·
Γ
ỏ
ઐ
໳
Ո
΋
ू
·
Δ
Ố
͠
͔
͠
ỏ
୭
͕

Ͳ
͏
൑
அ
͠
ỏ
Ͳ
͏
ಈ
͘
ͷ
͔
͕
໌
֬
Ͱ
ͳ
͍
ͱ
ỏ

લ
ʹ
ਐ
Ί
·
ͤ
Μ
Ố

ࢲ
͕
ظ
଴
͠
ͯ
͍
Δ
ͷ
͸
ỏ
੍
౓
ͷ
ࡉ
͔
ͳ
ӡ
༻

ख
ଓ
͖
Ҏ
্
ʹ
ỏ
׭
ͱ
ຽ
͕
ͦ
Ε
ͧ
Ε
Ͳ
͜
·
Ͱ
Λ

ࣗ
෼
ͨ
ͪ
ͷ
໾
ׂ
ͱ
͠
ͯ
ಈ
͔
͢
ͷ
͔
ỏ
໾
ׂ
෼
୲

ͱ
ҙ
ࢥ
ܾ
ఆ
ͷ
ϥ
Π
ϯ
͕
ฏ
࣌
͔
Β
ڞ
༗
͞
Ε
ͯ
͍

͘
͜
ͱ
ͩ
ͱ
ࢥ
ỳ
ͯ
͍
·
͢
Ố

ͦ
͜
͕
ڞ
༗
͞
Ε
ͯ
͍
͚
͹
ỏ
׭
ຽ
࿈
ܞ
͸
ಛ
ผ

ͳ
΋
ͷ
Ͱ
͸
ͳ
͘
ỏ
೔
ৗ
ͷ
Ԇ
௕
ઢ
্
Ͱ
ࣗ
વ
ͱ
࢖

Θ
Ε
Δ
Α
͏
ʹ
ͳ
Γ
·
͢
Ố
ͦ
͏
ͳ
ỳ
ͨ
ͱ
͖
ỏ
ೳ

ಈ
త
α
Π
ό
ồ
๷
ޚ
͸
ỏ
ݱ
৔
͕
ಈ
͖
΍
͢
͘
ͳ
Δ

࢓
૊
Έ
ʹ
ͳ
ỳ
ͯ
͍
͘
ͷ
ͩ
ͱ
ࢥ
͍
·
͢
Ố

൧
ా

ࢲ
΋
ಉ
ײ
Ͱ
͢
Ố
Ұ
ํ
Ͱ
ݒ
೦
͠
ͯ
͍
Δ
ͷ

͸
ỏ
੍
౓
͕
Ͱ
͖
ͨ
͜
ͱ
Ͱ
ỏ
ا
ۀ
΋
੓
෎
΋
੍
౓

ͷ
ൣ
ғ
಺
ͩ
͚
ỏ
๏
ఆ
͞
Ε
ͨ
͜
ͱ
Ҏ
֎
͸
ର
Ԡ
ͤ

ͣ
ỏ
݁
Ռ
ͱ
͠
ͯ
ܗ
֚
Խ
͢
Δ
͜
ͱ
Ͱ
͢
Ố
੍
౓
͸

࠷
௿
ݶ
Λ
ఆ
Ί
ͨ
΋
ͷ
Ͱ
͋
Γ
ỏ
ͦ
ͷ
༨
ന
΍
ߦ
ؒ

Λ
ݱ
৔
ͷ
೤
ҙ
Ͱ
๲
Β
·
ͤ
Δ
Τ
ί
γ
ε
ς
Ϝ
͕
ॏ

ཁ
Ͱ
͢
Ố

Ξ
Ϋ
η
ε
ɾ
ແ
֐
Խ
ા
ஔ
͸
๏
త
ʹ
ೝ
Ί
Β
Ε
·

͠
ͨ
͕
ỏ
ͦ
Ε
Ҏ
֎
ͷ
༷
ʑ
ͳ
औ
Γ
૊
Έ
Λ
ࣗ
༝
ʹ

ߟ
͑
Δ
͖
ỳ
͔
͚
ʹ
͠
ͳ
͚
Ε
͹
͍
͚
·
ͤ
Μ
Ố
৘

ใ
ఏ
ڙ
ʹ
ͭ
͍
ͯ
΋
ỏ
֬
࣮
ʹ
ఏ
ڙ
͍
ͨ
ͩ
͚
Δ
ൣ

ғ
͕
ఆ
·
ỳ
ͨ
ͱ
͍
͏
ͩ
͚
Ͱ
͋
Γ
ỏ
͓
ޓ
͍
ʹ
৴

པ
ؔ
܎
Λ
ங
͘
͜
ͱ
Ͱ
ỏ
͞
Β
ʹ
ଟ
͘
ͷ
৘
ใ
ఏ
ڙ

͕
͋
Δ
͔
΋
͠
Ε
·
ͤ
Μ
͠
ỏ
੓
෎
ଆ
͔
Β
΋
ଟ
͘

ͷ
৘
ใ
Λ
ϑ
ỹ
ồ
υ
ό
ỽ
Ϋ
Ͱ
͖
Δ
ͷ
Ͱ
͸
ͳ
͍
͔

ͱ
ࢥ
͍
·
͢
Ố
͜
͏
͠
ͨ
๲
Β
Έ
͕
ͳ
͚
Ε
͹
ỏ
͜

ͷ
α
Π
ό
ồ
ର
ॲ
ೳ
ྗ
ڧ
Խ
๏
͸
ࣦ
ഊ
͠
͔
Ͷ
·
ͤ

Μ
Ố
੍
౓
͸
࡞
Γ
·
͠
ͨ
͕
ỏ
ܗ
ࣜ
త
ʹ
ཤ
ߦ
͢
Δ

ͩ
͚
Ͱ
͸
ೳ
ಈ
త
α
Π
ό
ồ
๷
ޚ
ͱ
͸
͍
͑
ͳ
͍
ͱ

ࢥ
͍
·
͢
Ố
ͥ
ͻ
͓
ྗ
ఴ
͑
Λ
͍
ͨ
ͩ
͚
Ε
͹
ͱ
ࢥ

͍
·
͢
Ố

ԕ
౻

Ξ
Ϋ
ς
ỹ
ϒ
ɾ
σ
ỹ
ϑ
ỻ
ϯ
ε
΍
৘
ใ
ڞ
༗

͕
ỏ
ا
ۀ
ʹ
ͱ
ỳ
ͯ
΋
େ
͖
ͳ
Ձ
஋
ͱ
͠
ͯ
࣮
ײ
Ͱ

͖
Δ
࢓
૊
Έ
Ͱ
͋
Δ
͜
ͱ
͕
ॏ
ཁ
Ͱ
͢
Ố
ࢀ
Ճ
ऀ
͕

Ұ
ͭ
ͻ
ͱ
ͭ
ͷ
׆
ಈ
ʹ
Ձ
஋
Λ
ݟ
͍
ͩ
ͤ
͹
ỏ
ඞ
ͣ

࣍
ʹ
ͭ
ͳ
͕
Γ
·
͢
Ố

·
ͨ
ỏ
׭
ຽ
࿈
ܞ
Λ
Α
Γ
௕
ظ
త
ͳ
ࢹ
఺
Ͱ
ߟ
͑

Δ
ͱ
ỏ
ক
དྷ
ͷ
೔
ຊ
ͷ
ਓ
ޱ
ݮ
গ
ʹ
ର
͢
Δ
ର
ॲ
ͷ

໰
୊
͕
͋
Γ
·
͢
Ố
ক
དྷ
ỏ
ਓ
ޱ
ن
໛
͕
ॖ
খ
͠
ͨ

ͱ
͖
ʹ
ỏ
੓
෎
པ
Έ
ͷ
࢟
੎
Ͱ
ػ
ೳ
Λ
ҡ
࣋
͠
ଓ
͚

Β
Ε
Δ
Ͱ
͠
Ỷ
͏
͔
Ố
ྫ
͑
͹
ỏ
ੈ
ք
τ
ỽ
ϓ
Ϩ
ϕ

ϧ
ͷ
α
Π
ό
ồ
η
Ω
ỿ
Ϧ
ς
ỹ
Λ
࣋
ͭ
ϑ
ỹ
ϯ
ϥ
ϯ

υ
ͷ
ਓ
ޱ
͸
５
６
３
ສ
ਓ
΄
Ͳ
Ͱ
͢
͕
ỏ
׭
ຽ
͕
Ұ

ମ
ͱ
ͳ
ỳ
ͯ
࣮
ݱ
͠
ͯ
͍
·
͢
Ố
೔
ຊ
΋
ক
དྷ
Λ
ݟ

ਾ
͑
ỏ
׭
ຽ
Ұ
ମ
ỏ
࢈
ֶ
׭
Ұ
ମ
Ͱ
࢓
૊
Έ
Λ
ಈ
͔

͢
܇
࿅
Λ
ॏ
Ͷ
ͯ
͍
͘
ඞ
ཁ
͕
͋
Δ
ͱ
ࢥ
͍
·
͢
Ố

ͦ
͠
ͯ
ỏ
࿇
ݟ
͞
Μ
͕
͓
ỳ
͠
Ỵ
Δ
Α
͏
ʹ
ỏ
ฏ
࣌

͔
Β
౰
ͨ
Γ
લ
ʹ
ػ
ೳ
͢
Δ
࢓
૊
Έ
ʹ
ͳ
Ε
͹
ỏ
ਓ

ޱ
ݮ
গ
ͷ
த
Ͱ
΋
ػ
ೳ
Λ
ߴ
Ί
ͨ
·
·
ҡ
࣋
͠
ଓ
͚

Δ
͜
ͱ
͕
Ͱ
͖
Δ
͸
ͣ
Ͱ
͢
Ố
͜
ͷ
ࢹ
఺
Ͱ
ํ
๏
࿦

Λ
ؚ
Ί
ٞ
࿦
͠
ͯ
͍
͘
͜
ͱ
͕
ỏ
த
௕
ظ
త
ʹ
ॏ
ཁ

ʹ
ͳ
ỳ
ͯ
͘
Δ
ͷ
Ͱ
͸
ͳ
͍
Ͱ
͠
Ỷ
͏
͔
Ố

サ
イ
バ
ー
・
レ
ジ
リ
エ
ン
ス

強
化
に
向
け
て

ೳ
ಈ
త
α
Π
ό
ồ
๷
ޚ
ʹ
ఆ
ٛ
͸
ͳ
͘
ỏ

औ
Γ
ಘ
Δ
Φ
ϓ
γ
ἀ
ϯ
Λ

޿
͛
ͯ
͍
͘
͜
ͱ
͕
ඞ
ཁ

ؠ
ଜ

࠷
ޙ
ʹ
ỏ
α
Π
ό
ồ
ɾ
Ϩ
δ
Ϧ
Τ
ϯ
ε
ڧ
Խ

ʹ
޲
͚
ͯ
ỏ
׭
ຽ
͕
࠷
༏
ઌ
Ͱ
औ
Γ
૊
Ή
΂
͖
Ξ
Ϋ

γ
ἀ
ϯ
ʹ
ͭ
͍
ͯ
ỏ
վ
Ί
ͯ
͝
ҙ
ݟ
Λ
͍
ͨ
ͩ
͖
·

͢
Ố

࿇
ݟ

օ
͞
·
ͷ
͓
࿩
Λ
࢕
͍
ỏ
׭
ͱ
ຽ
ỏ
ཱ
৔
͸

ҧ
ỳ
ͯ
΋
໨
ࢦ
͠
ͯ
͍
Δ
ํ
޲
͸
ಉ
͡
ͩ
ͱ
ڧ
͘
ײ

͡
·
͠
ͨ
Ố
܁
Γ
ฦ
͠
ʹ
ͳ
Γ
·
͢
͕
ỏ
ݱ
৔
ͷ
ࢹ

఺
͔
Β
ỏ
վ
Ί
ͯ
ࡾ
ͭ
ڞ
༗
͞
ͤ
ͯ
͍
ͨ
ͩ
͖
·
͢
Ố

ୈ
１
ʹ
ỏ
ฏ
࣌
ͷ
໾
ׂ
ͱ
ಈ
͖
ํ
Λ
ᐆ
ດ
ʹ
͠
ͳ

͍
͜
ͱ
Ͱ
͢
Ố
༗
ࣄ
ʹ
ͳ
ỳ
ͯ
͔
Β
Կ
͔
Λ
ܾ
Ί
Α

͏
ͱ
͢
Δ
ͱ
ỏ
Ͳ
͏
͠
ͯ
΋
ಈ
͖
͸
ಷ
͘
ͳ
Γ
·
͢
Ố

ฏ
࣌
ͷ
Ԇ
௕
ઢ
্
Ͱ
ỏ
Ͳ
ͷ
Α
͏
ʹ
ಈ
͘
͔
ỏ
Ͳ
͜

·
Ͱ
ಈ
͘
͔
ỏ
୭
͕
ಈ
͘
͔
ỏ
ͦ
ͷ
લ
ఏ
Λ
গ
͠
ͣ

ͭ
Ͱ
΋
ݴ
ޠ
Խ
͠
ͯ
͍
͚
͹
ỏ
α
Π
ό
ồ
ɾ
Ϩ
δ
Ϧ

Τ
ϯ
ε
ͷ
ڧ
Խ
ʹ
ͭ
ͳ
͕
Γ
·
͢
Ố

ୈ
２
ʹ
ỏ
׭
ຽ
࿈
ܞ
Λ
ಛ
ผ
ͳ
ର
Ԡ
ʹ
͠
ͳ
͍
͜

ͱ
Ͱ
͢
Ố
Π
ϕ
ϯ
τ
Խ
͠
ͯ
͠
·
͏
ͱ
ỏ
ݱ
৔
͸
͔

͑
ỳ
ͯ
ಈ
͖
ʹ
͘
͘
ͳ
Γ
·
͢
Ố
೔
ৗ
ͷ
ۀ
຿
΍
ର

࿩
ͷ
Ԇ
௕
ͱ
͠
ͯ
ỏ
ࣗ
વ
ʹ
ͭ
ͳ
͕
ỳ
ͯ
͍
͘
ؔ
܎

ੑ
Λ
ͭ
͘
Δ
͜
ͱ
Ố
͜
ͷ
ੵ
Έ
ॏ
Ͷ
͕
ỏ
༗
ࣄ
ʹ
͓

͚
Δ
ԁ
׈
ͳ
ର
Ԡ
Λ
ࢧ
͑
Δ
ྗ
ʹ
ͳ
Γ
·
͢
Ố

ୈ
３
ʹ
ỏ
੍
౓
͸
क
Δ
΋
ͷ
Ͱ
͸
ͳ
͘
ỏ
࢖
͏
΋

ͷ
ͩ
ͱ
ߟ
͑
Δ
͜
ͱ
͕
ॏ
ཁ
Ͱ
͢
Ố
ೳ
ಈ
త
α
Π
ό

ồ
๷
ޚ
͸
ỏ
࿮
૊
Έ
Λ
੔
͑
Δ
͜
ͱ
ࣗ
ମ
͕
໨
త
Ͱ

͸
ͳ
͘
ỏ
ݱ
৔
͕
͍
͔
ʹ
ಈ
͖
΍
͢
͘
ͳ
Δ
͔
Λ
࣮

ݱ
͢
Δ
ͨ
Ί
ͷ
΋
ͷ
Ͱ
͢
Ố
ͦ
ͷ
ࢹ
఺
Ͱ
ỏ
׭
ຽ
͕

ޓ
͍
ʹ
੍
౓
ͱ
޲
͖
߹
͍
ͳ
͕
Β
ỏ
ຏ
͍
ͯ
͍
͘
ඞ

ཁ
͕
͋
Γ
·
͢
Ố
ࢲ
ࣗ
਎
΋
ỏ
ຊ
೔
ٞ
࿦
͠
ͨ
͜
ͱ

Λ
ݱ
৔
ʹ
࣋
ͪ
ؼ
ỳ
ͯ
ỏ
ߟ
͑
ଓ
͚
ͯ
͍
͖
ͨ
͍
ͱ

ࢥ
͍
·
͢
Ố

൧
ా

ೳ
ಈ
త
α
Π
ό
ồ
๷
ޚ
ʹ
͸
ỏ
໌
֬
ͳ
ఆ
ٛ

͕
͋
Δ
Θ
͚
Ͱ
͸
͋
Γ
·
ͤ
Μ
Ố
औ
Γ
ಘ
Δ
Ξ
Ϋ
γ

ἀ
ϯ
ʹ
͸
ỏ
ແ
ݶ
ͷ
Մ
ೳ
ੑ
͕
͋
Γ
·
͢
Ố
੓
෎
ͩ

͚
Ͱ
͸
ͳ
͘
ỏ
࢈
ֶ
׭
ỏ
͞
Β
ʹ
͸
ࠃ
ࡍ
త
ͳ
࿈
ܞ

΋
ؚ
Ί
ͯ
ỏ
ೳ
ಈ
త
ʹ
ର
Ԡ
Ͱ
͖
Δ
Φ
ϓ
γ
ἀ
ϯ
Λ

޿
͛
ͯ
͍
͖
ͨ
͍
ͱ
ߟ
͑
ͯ
͍
·
͢
Ố

Ξ
Ϋ
η
ε
ɾ
ແ
֐
Խ
ા
ஔ
͸
͋
͘
·
Ͱ
্
ݶ
Ͱ
ỏ

ͦ
͜
ʹ
ࢸ
Δ
·
Ͱ
ʹ
͸
༷
ʑ
ͳ
ର
Ԡ
͕
ߟ
͑
Β
Ε
·

͢
Ố
ຽ
ؒ
ͩ
͚
Ͱ
ର
Ԡ
͢
Δ
৔
߹
΋
͋
Ε
͹
ỏ
׭
ຽ

࿈
ܞ
ỏ
͋
Δ
͍
͸
ࠃ
ࡍ
࿈
ܞ
Ͱ
ର
Ԡ
͢
Δ
৔
߹
΋
͋

Δ
Ͱ
͠
Ỷ
͏
Ố
ͦ
͏
͠
ͨ
બ
୒
ࢶ
Λ
Ͳ
Ε
ͩ
͚
ଟ
͘

࣋
ͯ
Δ
͔
͕
ỏ
͜
ͷ
ࠃ
ͷ
ক
དྷ
ͷ
α
Π
ό
ồ
ɾ
Ϩ
δ

Ϧ
Τ
ϯ
ε
ͷ
ߦ
ํ
Λ
ࠨ
ӈ
͢
Δ
ͱ
ߟ
͑
ͯ
͍
·
͢
Ố

ͦ
ͷ
ͨ
Ί
ʹ
͸
ỏ
׭
ຽ
ͷ
ؒ
Ͱ
೔
ৗ
త
ͳ
ί
ϛ
ỿ

χ
έ
ồ
γ
ἀ
ϯ
Λ
ॏ
Ͷ
ͯ
͍
͘
͜
ͱ
͕
ෆ
Մ
ܽ
Ͱ
͢
Ố

ఆ
ྫ
త
ͳ
΋
ͷ
Ͱ
΋
ෆ
ఆ
ظ
Ͱ
͋
ỳ
ͯ
΋
ỏ
ඞ
ཁ
ͳ

ͱ
͖
ʹ
͸
͍
ͭ
Ͱ
΋
ί
ϛ
ỿ
χ
έ
ồ
γ
ἀ
ϯ
Λ
औ
Ε

Δ
؀
ڥ
Λ
ͭ
͘
Δ
͜
ͱ
͕
ॏ
ཁ
Ͱ
͢
Ố
ͦ
Ε
͸
੍
౓

Ͱ
อ
ূ
͞
Ε
Δ
ͷ
Ͱ
͸
ͳ
͘
ỏ
੍
౓
͕
౔
୆
Λ
ங
͖
ỏ

ͦ
ͷ
͏
͑
Ͱ
ϓ
ϥ
ε
Ξ
ϧ
ϑ
Ỹ
ͱ
͠
ͯ
ỏ
ί
ϛ
ỿ
χ

έ
ồ
γ
ἀ
ϯ
ͷ
ػ
ձ
Λ
૿
΍
͠
ͯ
͍
͘
͜
ͱ
͕
ۃ
Ί

ͯ
େ
ࣄ
ͩ
ͱ
ࢥ
͍
·
͢
Ố

͜
͏
͠
ͨ
఺
Λ
౿
·
͑
Δ
ͱ
ỏ
·
ͣ
ม
Θ
Β
ͳ
͚

Ε
͹
ͳ
Β
ͳ
͍
ͷ
͸
ỏ
׭
ͷ
ଆ
Ͱ
͢
Ố
੓
෎
͕
৘
ใ

ڞ
༗
΍
ର
࿩
ʹ
ର
͠
ͯ
Բ
͢
Δ
͜
ͱ
ͳ
͘
ỏ
ຽ
ؒ
ͷ

撮影：田山達之

ܦ
Ӧ
ऀ
͔
Β
ٕ
ज़
ऀ
·
Ͱ
෯
޿
͘
༷
ʑ
ͳ
ํ
ͱ
ҙ
ݟ

Λ
ަ
Θ
͠
ͯ
͍
͘
Ố
ͦ
ͷ
Ϛ
Π
ϯ
υ
η
ỽ
τ
͕
ỏ
࠷

΋
େ
ࣄ
ͳ
͜
ͱ
ͩ
ͱ
ߟ
͑
ͯ
͍
·
͢
Ố

α
Π
ό
ồ
ɾ
Ϩ
δ
Ϧ
Τ
ϯ
ε
ͷ

ڧ
Խ
ʹ
͸
ਓ
ࡐ
ҭ
੒
΋
ܽ
͔
ͤ
ͳ
͍

ԕ
౻

ࠓ
ͷ
͓
ೋ
ਓ
ͷ
͓
࿩
Ͱ
े
෼
ʹ
ޠ
Β
Ε
ͯ
͍



19 182026・4 2026・4

特集 サイバーセキュリティ対策の最前線

Δ
ͱ
ࢥ
͍
·
͢
͕
ỏ
ิ
଍
ͱ
͠
ͯ
ߟ
͑
ͯ
͍
ͨ
ͩ
͖

ͨ
͍
఺
͕
͋
Γ
·
͢
Ố
Ұ
ͭ
໨
͸
ỏ
த
খ
ا
ۀ
ͷ
ଘ

ࡏ
Ͱ
͢
Ố
೔
ຊ
ͷ
ا
ۀ
ͷ
99
ɾ
７
ˋ
͸
த
খ
ا
ۀ

（
注
４
）Ͱ

͋
Γ
ỏ
ͦ
͜
ͷ
α
Π
ό
ồ
η
Ω
ỿ
Ϧ
ς
ỹ
͕
े
෼
Ͱ

ͳ
͚
Ε
͹
ỏ
೔
ຊ
શ
ମ
ͷ
Ϩ
δ
Ϧ
Τ
ϯ
ε
ྗ
͸
ߴ
·

Γ
·
ͤ
Μ
Ố
த
খ
ا
ۀ
͸
α
ϓ
ϥ
Π
ν
ỻ
ồ
ϯ
Λ
௨

͡
ͯ
େ
ا
ۀ
ͱ
΋
ີ
઀
ʹ
ͭ
ͳ
͕
ỳ
ͯ
͍
·
͢
Ố
೔

ຊ
ࠃ
શ
ମ
ͷ
Ϩ
δ
Ϧ
Τ
ϯ
ε
ྗ
Λ
ߟ
͑
ͨ
৔
߹
ỏ
த

খ
ا
ۀ
Λ
ҙ
ࣝ
͠
ͳ
͕
Β
౴
͑
Λ
ͭ
͘
ỳ
ͯ
͍
͘
౒

ྗ
͕
ෆ
Մ
ܽ
Ͱ
͢
Ố

࣍
ʹ
ỏ
ਓ
ࡐ
ҭ
੒
Ͱ
͢
Ố
̞
̥
̖
ʹ
͸ICSCoE

͕
͋
Γ
ỏ
̣
̞
̘
̩
ʹ
΋
α
Π
ό
ồ
η
Ω
ỿ
Ϧ
ς
ỹ

ݚ
ڀ
ॴ
ʹ
ਓ
ࡐ
ҭ
੒
ͷ
ػ
ೳ
͕
͋
Γ
·
͢
Ố
ࢲ
ࣗ
਎
ỏ

྆
ํ
ʹ
ܞ
Θ
Γ
ỏ
ݱ
ࡏ
͸
̣
̞
̘
̩
ͷ
Ξ
υ
ό
Π
β

ồ
΋
຿
Ί
ͯ
͍
·
͢
͕
ỏ
ඇ
ৗ
ʹ
ྑ
͍
ϓ
ϩ
ά
ϥ
Ϝ

͕
ͨ
͘
͞
Μ
͋
Γ
·
͢
Ố
͜
Ε
Β
Λ
Ұ
ൠ
Խ
͠
ỏ
୭

΋
͕
׆
༻
Ͱ
͖
Δ
Α
͏
ʹ
͠
ͯ
͍
ͨ
ͩ
͖
ͨ
͍
ͱ
ߟ

͑
ͯ
͍
·
͢
Ố
͞
Β
ʹ
ỏ
ઌ
΄
Ͳ
ࣰ
ా
୅
ද
͔
Β
͓

࿩
͕
͋
ỳ
ͨ
̘
̮
̙
̚
̧
ͷ
΄
͔
ʹ
΋
ỏSecH

ack
365

ͱ
͍
͏
25
ࡀ
Ҏ
Լ
Λ
ର
৅
ͱ
͠
ͨ
ਓ
ࡐ
ҭ
੒
ϓ

ϩ
ά
ϥ
Ϝ
Ͱ
͸
ỏ
ඇ
ৗ
ʹ
༏
ल
ͳ
ਓ
ࡐ
͕
ҭ
ỳ
ͯ
͍

·
͢
Ố
͜
͏
͠
ͨ
ਓ
ࡐ
Λ
׆
༻
͢
Δ
ͨ
Ί
ͷ
࢓
૊
Έ
ỏ

ྫ
͑
͹
ଔ
ۀ
ੜ
͕
ຽ
ؒ
ا
ۀ
΍
੓
෎
ͷ
த
Ͱ
Α
Γ
׆

༂
͠
΍
͢
͘
ͳ
Δ
࢓
૊
Έ
Λ
੔
͑
Δ
͜
ͱ
Λ
ߟ
͑
Δ

ඞ
ཁ
͕
͋
Γ
·
͢
Ố

೔
ຊ
Ͱ
͸
ỏ
α
Π
ό
ồ
η
Ω
ỿ
Ϧ
ς
ỹ
෼
໺
ͷ
Ϗ

δ
ω
ε
͸
·
ͩ
গ
ͳ
͘
ỏ
ར
༻
͞
Ε
ͯ
͍
Δ
ι
ϑ
τ

΢
Τ
Ξ
ͷ
ଟ
͘
͸
ւ
֎
੡
Ͱ
͢
Ố
͠
͔
͠
ỏ
೔
ຊ
ʹ

։
ൃ
ೳ
ྗ
͕
ͳ
͍
Θ
͚
Ͱ
͸
͋
Γ
·
ͤ
Μ
Ố
ਓ
ࡐ
Λ

׆
༻
͠
ͳ
͕
Β
ỏ
ࠃ
࢈
ͷ
α
Π
ό
ồ
η
Ω
ỿ
Ϧ
ς
ỹ

Ϗ
δ
ω
ε
Λ
ҭ
ͯ
ͯ
͍
͘
࢓
૊
Έ
Λ
׭
ຽ
࿈
ܞ
Ͱ
੔

͑
Δ
͜
ͱ
΋
ỏ
ࠃ
Ո
ͷ
Ϩ
δ
Ϧ
Τ
ϯ
ε
ڧ
Խ
ͷ
؍
఺

͔
Β
ॏ
ཁ
Ͱ
͸
ͳ
͍
Ͱ
͠
Ỷ
͏
͔
Ố

Ξ
Ϋ
ς
ỹ
ϒ
ɾ
σ
ỹ
ϑ
ỻ
ϯ
ε
Λ
Α
Γ
ਐ
Ί
Δ
ࡍ

ʹ
͸
ỏ
࣮
ޮ
ੑ
͋
Δ
η
Ω
ỿ
Ϧ
ς
ỹ
Ϋ
Ϧ
Ξ
ϥ
ϯ
ε

ͷ
࢓
૊
Έ
͕
ඞ
ཁ
ʹ
ͳ
ỳ
ͯ
͘
Δ
ͱ
ࢥ
͍
·
͢
Ố
ڞ

༗
Մ
ೳ
ͳ
৘
ใ
ͷ
෯
ͷ
޿
͕
Γ
ʹ
Ԡ
͡
ͯ
ỏ
׭
ຽ
Ͱ

Ϩ
δ
Ϧ
Τ
ϯ
ε
Λ
ڧ
Խ
͢
Δ
ͨ
Ί
ͷ
Ұ
ͭ
ͷ
ํ
ࡦ
ʹ

ͳ
Δ
ͱ
ࢥ
͍
·
͢
Ố

ࣰ
ా

ԕ
౻
෭
ձ
௕
͕
͓
ỳ
͠
Ỵ
Δ
௨
Γ
Ͱ
ỏ
׭
ͷ

ଆ
͕
ল
ி
ͷ
֞
ࠜ
Λ
ӽ
͑
Δ
͜
ͱ
͸
ඇ
ৗ
ʹ
େ
ࣄ
Ͱ

͢
ỐSecH

ack365

΍
̘
̮
̙
̚
̧
͸
͍
ͣ
Ε
΋
૯

຿
ল
ͷ
༧
ࢉ
Ͱ
ỏ
͋
͘
·
Ͱ
૯
຿
ল
ͷ
ൣ
ғ
಺
Ͱ
׬

݁
͠
ͯ
͍
·
͢
Ố
Ұ
ํ
ỏICSCoE

͸
ܦ
ࡁ
࢈
ۀ
ল

ͷ
ॴ
؅
Ͱ
ỏ
ձ
ٞ
ͷ
৔
Ͱ
ࠃ
౔
ަ
௨
ল
ͷ
ߓ
࿷
ؔ
܎

ऀ
Λ
ݺ
ͼ
ͨ
͍
ͱ
ఏ
Ҋ
͢
Δ
ͱ
ỏ
ށ
࿭
Θ
Ε
Δ
͜
ͱ

΋
͋
Γ
·
͢
Ố
͜
͏
͠
ͨ
֞
ࠜ
͸
ỏ
ͥ
ͻ
ӽ
͑
ͯ
͍

ͨ
ͩ
͖
ͨ
͍
ͱ
͜
Ζ
Ͱ
͢
Ố
10
೥
͔
͚
ͯ
։
ൃ
͠
ͨ

ϓ
ϩ
ά
ϥ
Ϝ
Λ
༷
ʑ
ͳ
ͱ
͜
Ζ
Ͱ
ల
։
͠
ͯ
΄
͠
͍

ͱ
ࢥ
ỳ
ͯ
͍
·
͢
Ố

·
ͨ
ઌ
΄
Ͳ
࿩
୊
ʹ
ग़
ͨ
ਓ
ޱ
ݮ
গ
ͷ
໰
୊
ʹ
ͭ

͍
ͯ
͸
ỏ
ࢲ
΋
ݒ
೦
͠
ͯ
͍
·
͢
Ố
͜
Ε
͸
Ұ
ا
ۀ

͕
എ
ෛ
͑
Δ
໰
୊
Ͱ
͸
ͳ
͘
ỏ
೔
ຊ
ࠃ
ͱ
͠
ͯ
଱
͑
ỏ

৐
Γ
ӽ
͑
ͯ
͍
͔
ͳ
͚
Ε
͹
ͳ
Γ
·
ͤ
Μ
Ố
ͦ
ͷ
ͨ

Ί
ʹ
͸
ࠃ
ࡍ
࿈
ܞ
΋
ඞ
ཁ
Ͱ
͠
Ỷ
͏
Ố
ྫ
͑
͹
γ
ϯ

Ψ
ϙ
ồ
ϧ
͸
খ
͞
ͳ
ࠃ
ͳ
ͷ
Ͱ
ỏ
ࠃ
ࡍ
࿈
ܞ
Λ
ॏ
ࢹ

͠
ͯ
͍
·
͢
Ố
ࠓ
೥
͸
ỏ
೔
ຊ
ͱ
γ
ϯ
Ψ
ϙ
ồ
ϧ
ͷ

ࠃ
ަ
थ
ཱ
60
प
೥
ʹ
͋
ͨ
Γ
·
͢
͠
ỏ
２
０
２
７
೥

͔
Β
͸
γ
ϯ
Ψ
ϙ
ồ
ϧ
͸
̖
̨
̚
̖
̣
ͷ
ٞ
௕
ࠃ
ͱ

ͳ
Γ
·
͢
Ố
ͦ
ͷ
Ұ
؀
ͱ
͠
ͯ
ỏ
γ
ϯ
Ψ
ϙ
ồ
ϧ
ͷ

ֶ
ੜ
Λ
60
～
80
ਓ
΄
Ͳ
೔
ຊ
ʹ
ট
͖
ỏ
ਓ
ࡐ
ҭ
੒
ͷ

؍
఺
Ͱ
Ұ
ॹ
ʹ
Կ
͔
Ͱ
͖
ͳ
͍
͔
ͱ
͍
͏
ఏ
Ҋ
΋
ड

͚
ͯ
͍
·
͢
Ố
೔
ຊ
΋
ỏ
͜
͏
͠
ͨ
ࠃ
ࡍ
࿈
ܞ
Λ
΋

ỳ
ͱ
ߟ
͑
ͯ
͍
͘
ඞ
ཁ
͕
͋
Δ
ͱ
ࢥ
͍
·
͢
Ố
ࠓ
ޙ

΋
͜
ͷ
ࠃ
ͷ
ͨ
Ί
ʹ
ỏ
ॗ
ʑ
ͱ
औ
Γ
૊
Μ
Ͱ
͍
͖
ͨ

͍
ͱ
ࢥ
͍
·
͢
Ố

ؠ
ଜ

ຊ
೔
͸
ỏ
͋
Γ
͕
ͱ
͏
͝
͟
͍
·
͠
ͨ
Ố

ớ
２
０
２
６
೥
２
݄
４
೔

ܦ
ஂ
࿈
ձ
ؗ
ʹ
ͯ
Ờ

ʢ஫̐ʣ出所：2021年経済センサス・活動調査

2022年10月
一般社団法人 日本経済団体連合会

新型コロナウイルス感染症を受けた社会経済活動の変容やデジタルトランスフォーメーション
（ＤＸ）の進展に伴い、各産業にとどまらず社会全体でサイバー空間とフィジカル空間の融合が
進んでいる。一方、サイバー攻撃を受けた際の被害がフィジカル空間にも波及し、事業活動や国
民生活に甚大な影響を及ぼす事例が後を絶たない。取引先や海外子会社等のサプライチェーンを
経由したサイバー攻撃も増加傾向にある。また、地政学的緊張の高まりがサイバー空間にも波及
する中、サイバーセキュリティは国家安全保障に関わる最重要領域の一つとなっている。

こうした状況下、Society 5.0 for SDGsの実現に向けた価値創造やバリューチェーンの構築、
さらにはリスクマネジメントの観点から、実効あるサイバーセキュリティ対策を講じることは、
いまやすべての企業にとって、経営のトッププライオリティと言っても過言ではない。

経済界は、全員参加でサイバーセキュリティ対策を推進し、安心・安全なサイバー空間の構築
に貢献すべく、以下の事項の実践に努めることを宣言する。

経営課題としての認識
◼ 経営者自らが最新情勢への理解を深めることを怠らず、DXを進めるうえで必須となるサイ
バーセキュリティを投資と位置づけて積極的な経営に取り組む。

◼ 経営者自らがデジタル化に伴うリスクと向き合い、サプライチェーン全体を俯瞰したサイバー
セキュリティの強化を経営の重要課題として認識し、リーダーシップを発揮しつつ、自らの責任
で対策に取り組む。

経営方針の策定と意思表明
◼ 特定・防御だけでなく、検知・対応・復旧も重視した上で、経営方針やインシデントからの早期
回復に向けたBCP(事業継続計画)の策定を行う。

◼ 経営者が率先して社内外のステークホルダーに意思表明を行うとともに、認識するリスクとそ
れに応じた取り組みを各種報告書に記載するなど開示に努める。

社内外体制の構築・対策の実施
◼ 予算・人員等のリソースを十分に確保するとともに、社内体制を整え、人的・技術的・物理的
等の必要な対策を講じる。

◼ 経営・企画管理・技術者・従業員の各層における人材育成と必要な教育を行う。
◼ サイバーセキュリティ対策のガイドライン・フレームワークの活用や、政府によるサイバーセ
キュリティ対策支援活動との連携等を通じて、取引先や委託先、海外も含めたサプライチェー
ン対策に努める。

◼ 製品・システムやサービスの開発・設計・製造・提供をはじめとするさまざまな事業活動におい
て、サイバーセキュリティ対策に努める。

安心・安全なエコシステムの構築への貢献
◼ 関係官庁・組織・団体等との連携のもと、各自の積極的な情報提供による情報共有や国内外
における対話、人的ネットワーク構築を図る。

◼ 各種情報を踏まえた対策に関して注意喚起することによって、サプライチェーン全体、ひいて
は社会全体のサイバーセキュリティ強化に寄与する。
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